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Detta forsakringsvillkor utgor en del av férsékringsavtalet mellan 7Grsékringstagaren och Moderna Forsékringar, i
fortsattningen kallat Moderna.

Forsakringens omfattning framgar av forsakringsavtalet som bestar av:
o Forsakringsbrevmed specifikationer och sarskilda villkor.

o Detta villkor.

o Forsakringsavtalslagen (2005:104, FAL)

o Ovrig svensk rétt.

Forséakringsbrevetmed specifikationer och asatta forsékringsvillkor géller fore dispositiva lagregler. Innehéller de olika
delarna av forsakringsavtalet motstridiga bestimmelser galler tolkningsféretrade i den ordning som anges ovan, dock alltid
sa att sarskilda regler har foretrade framfor generella.

Samtliga villkor &r indelade efter ett gemensamt system, vilket medfér att numreringen inte alltid &r I6pande.

Kursiv stifanger nar ord, uttryck eller begrepp finns férklarade i kapitel Definitioner - Forklaringar i Allmanna
avtalsbestdmmelser och Definitioner-Forklaringar.

Vid berakning av sjalvrisk uttryckt i prisbasbelopp avrundas sjalvrisken nedat till narmaste 100-tal kronor. Andra belopp
uttryckta i prisbasbelopp avrundas uppat till narmaste 100-tal kronor.
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1. Vem forsakringen galler for och forsékrad verksamhet
Forsakringen avser i fdrsékringsbrevetangiven verksamhet och géller for 7orsékringstagaren och dvriga forsékrade som
anges i forsakringsbrevetoch deras arbetstagarefor skadaorsakad i tjansten.

For dotterbolagsom ar forsakrade enligt 7orsékringsbrevetoch som avyttras under fdrsékringstiden, upphor
forsakringsskyddet vid tidpunkten for avyttringen. Féretag som pé annat sétt upphor att vara dotterbolagunder
forsakringstiden, upphdr samtidigt att vara forsdkrad.

Under forsakringstidentillkommande dotterbolag med séte utanfor Nordamerika ar medforsékrade i 60 dagar frén och

med den dag dotterbolaget forvarvades eller bildades under forutséttning att

o dotterbolagets verksamhet &r forsakrad verksamhet enligt forsakringsbrevet

o den sammanlagda drsomsdéttningenfor samtliga dotterbolag som forvarvas eller bildas vid samma tillfalle inte Gverstiger
20% av de redan forsékrades premiegrundande arsomsattning, hdgst 300 000 000 SEK

o forsakringstagaren betalar den tillaggspremie som Moderna kan fakturera avseende 60 dagars forsakringsskydd, i
enlighet med bestdammelserna i Allménna avtalsbestammelser.

For fortsatt forsékringsskydd, efter 60 dagar, avseende tillkommande dotterbolag enligt ovan, kravs tillaggsavtal.

2. Nar forsakringen galler
Vid utrednings- och aterstéllandekostnaderenligt punkt 7.1.1. och avbrottenligt punkt 7.1.2 galler forsakringen till foljd av
forsékrad héndelse som upptécks av den forsékrade under den tid forsakringen &r i kraft (forsékringstiden,).

Vid skadestandskrav och regulatoriska viten enligt punkt 7.1.3 géller forsakringen for sédant krav eller vite som framstélls
mot, eller férelaggs forsakradunder forsékringstiden.

Vid hot om fdrsékrad hdndelse (utpressning) enligt 7.1.4 galler férsakringen for hot som framstélls mot fdrsdkrad under den
tid forsakringen &r i kraft.

Forsakringen galler inte i nagot fall for forsakrad hdandelse som intraffar mer &n 3 manader innan forsakringsavtalet forsta
gangen tradde i kraft hos Moderna.

Not
Med fdrsékrad héndelse avses nétverksincident samt informationsldckage.

2.1  Serieskada avseende skadestandskrav och regulatoriska viten

Samtliga skadesténdskrav och regulatoriska viten i en serieskadaanses tillsammans utgéra en skada intraffad vid
den tidpunkt da kravet avseende den forsta skadan i serien framstéalldes mot den forsékrade respektive den
tidpunkt d vitet forsta gangen forelades den forsékrade .

Forsakringen galler aven for skadestandskrav som framstélls och regulatoriskt vite som foreldggs forsékradefter
forsakringstidenom den ingar i en serieskada dar krav eller vite avseende den forsta skadan, som kan inga i
serieskada, har framstallts eller forelagts under forsékringstiden och omfattas av forsékringen.

2.2 Ansvarstid avseende avbrott
Ansvarstiden avseende avbrott enligt punkt 7.1.2 &r 3 manader om inte annat anges i drsakringsbrevetoch raknas
fran den tidpunkt d& forsékrad héndelse enligt punkt 7.1.2 upptacks.

3. Varforsakringen galler

Forsékringen géller for fdrsakrad hdandelse oavsett var i vérlden den intréffar.

Forsakringen galler dock inte for skadestandskrav, viten eller rattsliga forfaranden i Nordamerikaeller som baseras pa
rattsordning darifran, savida inte annat uttryckligen framgar av fdrsékringsbrevet.

4. Forsakratintresse

Forsakringen galler endast for lagligt intresse och avser sévitt angar avbrottenligt punkt 7.1.2 forsékringstagarens intresse
som bestar i att det forsakringsmassiga tackningsbidraget inte minskas eller gar forlorat genom inskrankning i den
forsakrade rorelsen under ansvarstiden.
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6. Forsakringsbelopp — HOgsta ersattning

Modernas maximala sammanlagda ersattningsskyldighet ar, for atagandena enligt punkt 7 for varje skadaorsakad av
samtliga handelser och fér samtliga skador som upptacks under en och samma 7Grsékringstidbegransad till det
forsakringsbelopp som anges i forsékringsbrevet.

Vid serfeskada ér ersattningen begransad till ett forsakringsbelopp for samtliga skadestandskrav som orsakas av samma
ursprungliga handelse oavsett om kraven framstalls under ett eller flera ar. Erséattning lamnas i det fallet intill det
forsakringsbelopp som géllde vid den tidpunkt da det forsta kravet framstélldes.

7. Vad forsakringen géller for
7.1  Omfattning

7.1.1  Utrednings- och aterstallandekostnader
Forsakringen omfattar witredningskostnader och dterstéllandekostnadersamt
Incidenthanteringskostnadertill foljd av fdrsékrad héndelse.

7.1.2  Avbrottsforsakring
Forsakringen omfattar avbrottsom uppkommer i den forsakrade rorelsen till foljd av fdrsdkrad héndelse.

Forsakringen galler endast for de intékter och kostnader som den forsékrade faktiskt har redovisat
enligt géllande lagar och regler.

7.1.3  Ansvarsforsakring

Forsakringen omfattar

o skadestandskrav avseende ren formdgenhetsskada och krankning enligt allmanna skadestandsrattsliga
regler som framstélls mot 7rsékrad

o regulatoriska viten som forel&ggs /rsékrad

till foljd av fdrsakrad hdndelse.

7.1.4  Utpressningsforsékring

Forsakringen omfattar utpressningskostnader som uppkommer till féljd av ett trovardigt hot som
framstélls mot forsakrad avseende férsakrad handelse. Med utpressningskostnader avses nddvandiga
och rimliga kostnader for att bemdta och avvarja trovérdiga hot mot den férsékrades system och natverk.

Forsakringen omfattar &ven belopp som den férsakrade tvingas utge till utpressare om hotet inte kan
avvarjas, under forutsattning att Moderna i forvag skriftligen medgett ersattning for sddant belopp.

7.2 Atagande
Forsékringstagarenér skyldig att vid intraffad forsakrad handelse eller hot om sddan handelse anlita av Moderna
anvisad extern part.

Vid forsékrad hidndelse som omfattas av forsakringen atar sig Moderna att genom extern part gentemot den
forsakrade
» utreda orsak och omfattning av nétverksincident och informationsldckage samt aterstalla eller aterskapa
information eller programvaratill foljd av sddan handelse enligt punkt 7.1.1
o betala bortfall av tdckningsbidragvid avbrottenligt punkt 7.1.2 som uppkommer i den forsékrade rorelsen efter
karenstiden
 vid krav pa skadestand enligt punkt 7.1.3 att
- utreda om skadestandsskyldighet foreligger
- forhandla med den som kraver skadestand
- fora den forsakrades talan vid rattegdng eller skiljeférfarande och i det fallet betala de rattegangs- eller
skiliedomskostnader som uppkommer for den forsékrade eller som denne &ldggs att betala och som denne
inte kan fa av motpart eller annan
- betala det skadestéand, inklusive darpa lopande ranta, som den forsékrade ar skyldig att utge
¢ betala sddana regulatoriska viten som forelaggs forsdkradenligt punkt 7.1.3
o betala utpressningskostnader och belopp enligt punkt 7.1.4.

Forsakringsbeloppet enligt punkt 6 &r gemensamt for samtliga ataganden enligt ovan och inkluderar dven kostnad
for av anlitande av extern part.

8. Undantag

Utdver allménna undantag enligt kapitel Allménna avtalsbestdmmelser punkt 39 géller féljande undantag.

8.1 Krav mellan forsékrade
Forsakringen galler inte for skadasom de forsékrade orsakar varandra, eller skadestandskrav som de forsékrade har
mot varandra.
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8.2 Forlangd avbrottstid

Forsékringen galler inte for forlust som beror pa forlangd avbrottstidsom orsakas av

o att den forsékradeinte utan dréjsmal vidtar lampliga atgarder som extern part anvisar, &ven av provisorisk art, for
att teruppta eller uppratthalla den forsakrade rorelsens drift

o drojsmal med atgardande av avbrottsorsak pa grund av den forsékrades ekonomiska forhallanden, till exempel
bristande forsékringsskydd eller kapitalbrist.

8.3 Forbattring, utvidgning eller annan forandring

Forsakringen galler inte for kostnader for aterstallande av natverk, hard- och mjukvara eller datainformation som
orsakas av forbattring, utvidgning eller annan forandring av den forsékrades natverk, hard- och mjukvara utéver
dess dterstéllandetill samma skick som fore skadan. Detta galler d&ven sadan forandring som ar en foljd av
myndighets atgéard.

8.4  Konsultuppdrag och radgivande verksamhet
Forsakringen galler inte for skadagenom konsultuppdrag och yrkesmassig rddgivande verksamhet.

8.5 Patent
Forsakringen géller inte for skacasom orsakas genom intrang i patent.

8.6  Sak- eller personskada
Forsakringen galler inte for sak- eller personskada pa eller skadestandsskyldighet hanforlig till skada pa person eller
egendom. Forsakringen géller heller inte for skadasom &r en foljd av sddan handelse.

8.7  Skadagenom stopp i tillforsel utifran
Forsakringen galler inte for skadatill foljd av stopp i tillforsel utifran av el, tele- radio-, tv- och datakommunikation.

8.8 Kontraktsansvar
Forsakringen galler inte for skadestandsskyldighet som fdirsékrad orsakar kontraktspart genom fel eller
forsummelse vid utférande av den typ av uppdrag som framgar av frsakringsbrevet.

8.9  Forlust avekonomiska tillgangar
Forsakringen galler inte i nagot fall for forlust av ekonomiska tillgangar. Forlust av tackningsbidrag ersatts dock i
enlighet med bestdmmelserna i 6vrigt avseende avbrott

8.10 Ejforsakringsbar ersattning
Forsakringen galler inte for handelser, kostnader eller ersattning om sadan skulle vara att betrakta som ej
forsékringsbar i det land dar handelsen intraffar.

8.11 Pornografisk verksamhet
Forsakringen galler inte for handelser, kostnader eller ersattning som pa nagot vis ar hanforlig till pornografisk
verksamhet.

8.12 Virtuella valutor

Forsakringen galler inte for handelser, kostnader eller ersattning som pa nagot vis ar hanforlig till nagon virtuell
valuta, kryptovaluta eller digital valuta. Med virtuella valutor avses till exempel bitcoin, litecoin eller andra virtuella
valutor.

8.13 Boter, viten eller straffskadestand
Forsakringen galler inte for boter, viten, straffskadestand (till exempel punitive damages) eller annan liknande
ersattning med karaktar av straffskadestand, utéver regulatoriska viten enligt punkt 7.1.3.

Forsakringen galler inte heller for ersattningsansprak som har sitt ursprung i boter, viten eller straffskadestand,
utéver regulatoriska viten enligt punkt 7.1.3, savida det inte ar frdga om skadestand som den forsékrade kan visa att
denne skulle vara skyldig att utge i frnvaro av boter eller vite.

Skadevarderingsregler

21.1 Berékning av téackningsbidrag

21.1.1 Tackningsbidrag under jamforelseperioden

Téckningsbidraget berdknas under en jamférelseperiod, som &r av samma langd som ansvarstiden, dock
hogst 3 manader. Jamforelseperioden borjar 3 manader fore dagen da forsakrad hdandelse forst upptacks.
Ar ansvarstiden langre 4n 3 manader skall det beraknade tackningsbidraget under jamférelseperioden
Okas med hénsyn till den langre ansvarstiden.
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21.1.2 Forvantat tackningsbidrag

Réder under ansvarstiden andra forhéllanden an under jamférelseperioden och sammanhénger dessa
forhallanden inte med skadan, skall tackningsbidraget justeras genom att det fér jamfarelseperioden
framraknade tackningsbidraget 6kas eller minskas.

Det justerade beloppet skall anses utgdra det tdckningsbidrag som rorelsen skulle ha gett under
ansvarstiden, om skadan inte hade intréffat.

21.1.3 Faktiskt tackningsbidrag

Det tdckningsbidrag som rérelsen faktiskt gett under ansvarstiden beraknas varvid hansyn tas till

o att kostnader som inte &r forsakrade ska, till den del de 6verstiger vad som proportionellt svarar mot
rérelsens minskade omfattning, dras frén tackningsbidraget i den man fdrségkringstagarenkan visa att
de medfort minskning av forlusten

e att tackningsbidraget skall 6kas med ett belopp som svarar mot sadant bortfall av tdckningsbidragsom
orsakas av att en del av ansvarstiden — utéver den tid som skulle ha behovts for att &terstalla system
och nétverk till samma skick som fére den forsékrade héndelsen - blivit anvand till forbattring,
utvidgning eller annan férandring, d&ven saddan som &r en féljd av myndighets beslut.

21.1.4 Skadebelopp
Skadebeloppet utgdrs av det forvantade tackningsbidraget enligt punkt 21.1.2 minskat med
o det faktiska tdckningsbidragenligt punkt 21.1.3 som rérelsen gett under ansvarstiden
o sédana i det forvantade tackningsbidraget enligt punkt 21.1.2 ingdende kostnader som har kunnat
inbesparas under ansvarstiden
o det tdckningsbidragsom ingar i erséttning for skadan
e sadan 6kning av tdckningsbidragsom, till foljd av skadan, uppkommit under ansvarstiden i annan
rorelse som fdrsakringstagaren sjélv, eller annan for hans rékning, driver.

21.2 Information och programvara
Skadan varderas till de normala kostnader som inom 2 ar laggs ned for att terstalla den forlust av for verksamheten
nddvandig information som uppkommer genom skadan.

Ersattning lamnas endast for sddan information, som med nodvandighet maste aterskapas efter skada.

22. Erséattningsregler
Forsakringen skall inte bereda den férszkrade nagon vinst utan endast erséttning for liden skada, aven om
forsékringsbeloppet &r hogre.

22.1 Skadeersattning

Moderna ersétter kostnader, avbrott skadestand och utpressningskostnader enligt dtagande i punkt 7.1

med avdrag for

o sjalvrisk enligt punkt 23

o Ovriga bestammelser som kan inverka pa ersattningen, till exempel pafoljd vid asidosattande av
sakerhetsforeskrifter enligt punkt 38.20.

23. Sjalvrisk och karens

23.1  Sjalvrisk

Avtalad sjalvrisk avraknas fran skadeerséttningen eller debiteras den forsakrade av Moderna eller av extern part
som Moderna har anvisat. | det fall kostnader fér utredning eller incidenthantering, som i sig omfattas av
forsakringen, understiger avtalad sjélvrisk debiteras den forsakrade sddana kostnader.

Avtalad sjalvrisk for forsékringen anges i forsékringsbrevet.

23.1.1 Serieskada avseende skadestandsskyldighet och viten
Endast en sjélvrisk — den som galler d& den férsta skadan upptécks - tillampas vid serieskadlavid
skadestandsskyldighet och regulatoriska viten enligt punkt 7.1.3.

23.2 Karens vid avbrott
Om inte annat anges i fdrsakringsbrevet ér karenstiden 8 timmar vid avbrottsskada enligt punkt 7.1.2.

38. Séakerhetsforeskrifter och pafoljd vid asidoséttande av sakerhetsforeskrift

Med sdkerhetsféreskrift avses en foreskrift om vissa bestdmda handlingssatt eller anordningar som ar avsedda att
forebygga eller begrénsa skadaeller om vissa bestdmda kvalifikationer hos den forsékrade eller dennes anstéllda eller
andra medhjélpare.

Den forsékrade svarar gentemot Moderna for att sékerhetsforeskrifterna foljs av
o den forsékrades foretagsledning
o Ovriga arbetstagarehos den forsékrade
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e entreprendrer och andra uppdragstagare som anlitas av den fdrséakrade
e annan som har att tillse att foreskriften foljs.

38.1.1 AvModerna meddelade foreskrifter

Den forsékrade ska utdver angivna foreskrifter i detta villkor folja

o de foreskrifter som anges i forsakringsbrevetoch i dvriga forsékringshandlingar, till exempel
besiktningsprotokoll

o de foreskrifter som anges i allmént villkor eller i sarskilt villkor.

38.1.2 Ovriga foreskrifter

Den forsékrade ska utdver i punkt 38.1.1 angivna foreskrifter aven folja

o de foreskrifter som meddelas av tillverkare, leverantor, besiktningsman eller motsvarande, i syfte att
forhindra eller begrénsa skada

o de foreskrifter som i syfte att forhindra eller begransa skada utgivits av tillamplig branschorganisation

o de foreskrifter — med tillampningsféreskrifter — som i syfte att férhindra eller begransa skaga meddelas i
lag, forordning eller i myndighets foreskrift om till exempel
- elektrisk starkstromsanlaggning i starkstromsforordning (2009:22) och forordning (1993:1068) om

elektrisk materiel

o Arbetsmiljverkets foreskrifter som ar tillampliga i den férsakrade verksamheten

o dvriga lagar och férordningar eller myndighets foreskrifter som &r tillampliga i den férsakrade
verksamheten.

38.2  S&kerhetsforeskrifter — Cyberforsékring

38.2.1 Rutiner for sdkerhetskopia
Sékerhetskopia skall framstéllas minst var femte arbetsdag eller med den hdgre frekvens som vanligen
tillampas inom forsakringstagarens verksamhetsomrade.

Sékerhetskopia skall vara komplett och funktionsduglig.

38.2.2  Antivirus och brandvagg

System och nétverk ska vara skyddade av professionellt antivirusprogram samt professionell fysisk eller
mjukvarubrandvégg. Antivirusprogram och brandvégg ska uppdateras med den hogsta frekvens som
verksamheten tillater.

38.2.3  Krypterade mobila enheter
Mobila enheter som anvands i verksamheten eller hanterar den férsakrades information, sésom barbara
datorer, mobiltelefoner och Iasplattor eller liknande ska vara hardvarukrypterade.

38.2.4  Efterlevnad av PCI-DSS

Om den forsékradetar emot betalning genom konto- eller kreditkort ska den férsédkradetillse att man
efterlever det regelverk som reglerar hanteringen av kreditkortsuppgifter, PCI-DSS (Payment Card
Industry — Data Security Standard), pa det sétt som foreskrivs den forsakrade.

38.20 Pafdljd vid asidosattande av sékerhetsforeskrift

38.20.1 Huvudregel
Har den forsakradeforsummat att folja en sakerhetsforeskrift betalas ersattning fran forsakringen endast i
den utstrackning det kan antas att skadan skulle ha intraffat &ven om foreskriften hade foljts.

Om den forsékrade kan gora antagligt att skadan delvis skulle ha intraffat oavsett om sakerhetsforeskriften
hade f6ljts kan ersattning lamnas for denna del.
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Allmanna avtalsbhestammelser

32. Forsakringsavtalet

32.1 Forsékringstiden

Forsakringstidenanges i forsédkringsbrevetoch ar avtalstiden for forsékringen. Tecknas forsakringen pa
begynnelsedagen raknas forsékringstidenforst fran den tidpunkt da forsakringsavtalet ingas. Saknas utredning om
vilken tid pa dygnet som avtalet har ingatts, ska det anses ha skett klockan 12.00 pa dagen.

Om forsékringen ska tecknas genom att forsakringstagaren betalar premien, intréder Modernas ansvar dagen efter
den dag da premien betalades. Det géller ocksa om forsékringen i annat fall &r giltig bara om premien betalas innan
forsakringstidenborjar.

Forsta och andra styckena géller inte om annat har avtalats.

32.2  Fornyelse av forsakringsavtalet
Forsakringen fornyas efter forsakringstidens slut om inte Moderna eller fdrsékringstagaren meddelar den andre
senast 30 dagar dessforinnan att forsékringen inte ska fornyas.

Om hogre premie eller a&ndrade villkor ska gélla for den nya fdrsékringstiden ska Moderna meddela detta senast da
premiefakturan sands ut. Fdrsakringstagaren har i sadant fall ratt att senast 14 dagar efter det att Moderna sant
meddelandet, sdga upp forsakringsavtalet att upphdora vid forsakringstidens utgéng eller, om forsakringsavtalet
redan har férnyats, saga upp forsakringsavtalet med omedelbar verkan.

Forsakrad'som gar i konkurs under fdrsékringstiden dger dock inte rétt att fa forsakringen fornyad utan denna
upphor, utan uppségning, att gélla vid forsakringstidens slut.

Om forsakringen ar tecknad genom ett internationellt forsékringsprogram som avtalats mellan ett utlandskt bolag
inom en koncern som forsékringstagarentillndr och en utlandsk forsékringsgivare, fornyas dock férsakringen
endast efter instruktion om detta till Moderna fran den utlandska forsékringsgivaren.

33. Premiebetalning

33.1 FOrsta premie

Den forsta premien ska vara betald senast pa avtalstidens forsta dag eller pa annan senare dag som anges pa
premiefakturan. Modernas ansvar intréder vid forsékringstidens bdrjan, &ven om premien inte har betalats. Detta
géller under férutséttning att premien betalas i enlighet med styckets forsta mening. Betalas premien inte inom
denna tid, foreligger dréjsmal med premiebetalningen och Moderna har da ratt att saga upp forsakringen i enlighet
med punkt 34.1.1.

Om inte annat anges i premiefakturan eller i forsékringsbrevet ar forsakringen i kraft trots drojsmal med
premiebetalningen, under forutsattning att premien &r betald inom den tidsfrist som anges i
betalningspdminnelsen. Betalas premien senare men innan forsakringen sagts upp, intrader Modernas ansvar forst
fran dagen efter betalningen, vilket innebar att forsakringen inte har varit i kraft.

33.2  FOrnyelsepremie

Premien for fornyad forsakring ska vara betald senast pa det fornyade avtalets begynnelsedag eller pa annan senare
dag som anges pa premiefakturan. Betalas premien inte inom denna tid foreligger dréjsmal med premiebetalningen
och Moderna har da ratt att saga upp forsakringen i enlighet med punkt 34.1.1.

Om inte annat anges i premiefakturan eller i forsékringsbrevet ar forsakringen i kraft trots drojsmal med
premiebetalningen, under forutsattning att premien &r betald inom den tidsfrist som anges i
betalningspaminnelsen. Betalas premien senare men innan forsakringen sagts upp, intrader Modernas ansvar forst
fran dagen efter betalningen, vilket innebar att aktuell férsakringsperiod inte har varit i kraft.

33.3  Tillaggspremie under forsakringstiden

For tillaggspremie foranledd av andring av férsékringen under 7drsakringstiden géller att premien ska vara betald
senast pa andringens avtalstids forsta dag eller pd annan senare dag som anges pa premiefakturan. Modernas
ansvar intrader vid tidpunkten da andringen avser att borja gélla, dven om tilliggspremien inte har betalats. Detta
géller under forutséttning att premien betalas i enlighet med styckets férsta mening. Betalas tilldggspremien inte
inom denna tid, foreligger dréjsmal med premiebetalningen.

Om inte annat anges i premiefakturan eller i forsékringsbrevetar dndringen i kraft trots dréjsmal med

premiebetalningen, under forutsattning att premien ar betald inom den tidsfrist som anges i
betalningspaminnelsen. Ar premien inte heller betald inom denna tidsfrist, trader andringen inte i kraft.
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33.5 Premieaterbetalning nar forsakringsavtalet upphor i fortid

Upphor forsakringen i fortid, aterbetalar Moderna oférbrukad del av fdrsékringstidens premie, dock med avdrag for
Modernas kostnader for forsakringsavtalet. Har forsakringsfall intréffat anses premie for ett belopp motsvarande
férsakringsersattning samt omkostnader vara férbrukad.

Anmaler forsakradforsakringsfall, som faller inom den 7drsékringstid som upphort i fortid, senare och Moderna har
aterbetalat oforbrukad premie, avraknas fran kommande forsakringsersattning, den premie som, med kannedom
om senare anmalt forsakringsfall, inte skulle ha aterbetalats.

Uppséagning eller andring av férsakringsavtalet i fortid

34.1 Modernas rétt till uppsagning eller andring av forsakringsavtalet i fortid
Moderna har ratt till uppséagning eller andring av forsékringsavtalet i fértid enligt nedan.

34.1.1 Drojsmal med premiebetalning

Moderna har ratt att vid dréjsmal med betalningen av den forsta premien saga upp forsakringsavtalet.
Uppsagningen far verkan 3 dagar efter den dag da den skickades. Vid dréjsmal med betalning av premien
for en senare premieperiod &n den forsta upphor forsékringen att galla 7 dagar efter det att Moderna
skickat en paminnelse om premiens forfallodag till forsékringstagaren.

34.1.2 Asidosittande av forpliktelse/andrade férhallanden

Moderna har ratt att sdga upp forsakringen att upphora fore forsakringstidens utgang, om

o forsakringstagareneller den forsékrade har vasentligt &sidosatt sina forpliktelser mot Moderna

o ettivillkoren angivet forhallande av vasentlig betydelse for risken har andrats pa ett satt som Moderna
inte kan antas ha tagit i berakning.

Uppségningen ska goras skriftligen och med 14 dagars uppséagningstid, raknat fran nar Moderna skickade
den. Uppsagningen ska ske utan oskaligt dréjsmal fran det att Moderna fick kinnedom om det forhallande
som den grundas pa.

Moderna kan i stéllet for att sdga upp forsakringen enligt forsta stycket valja att &ndra forsékringsvillkoren
under forsakringstiden. Om sadan andring gors galler det som sags om uppsagning i andra stycket.

34.2 Forsakringstagarens ratt till uppsagning av férsakringsavtalet i fortid

Forsédkringstagaren har rétt att sdga upp forsakringsavtalet om

¢ Moderna vasentligt sidosétter sina skyldigheter enligt forsakringsavtalslagen (2005:104), férkortad FAL, eller
enligt forsékringsavtalet

o forsakringsbehovet faller bort eller det intraffar ndgon annan liknande omstandighet av vasentlig betydelse for
forsakringsforhallandet, eller

o Moderna har andrat forsakringsvillkoren med stod av punkt 34.1.2 tredje stycket.

Upplysningsplikt och riskdkning
35.1  Upplysningsplikt

Forsékringstagaren ska pa Modernas begaran lamna upplysningar som kan ha betydelse for fragan om forsakring
ska meddelas. Detsamma galler om fgrsakringstagarenbegar att fa forsakringen utvidgad eller fornyad.
Forsékringstagareneller den forsékrade ska ge riktiga och fullstandiga svar pa Modernas fragor. Aven utan forfrégan
ska forsakringstagarenlamna uppgift om forhallanden av uppenbar betydelse for riskbedémningen.

Under forsakringstiden ska forsékringstagaren pa begéaran ge Moderna upplysningar om forhéllanden som anges i
forsta stycket ovan.

Om forsékringstagareninser att Moderna tidigare har fatt oriktiga eller ofullstandiga uppgifter om forhallanden av
uppenbar betydelse for riskbeddmningen ar forsékringstagaren skyldig att utan oskaligt dréjsmal ratta uppgifterna.

35.1.1 Pafoljd vid asidosattande av upplysningsplikt

Premie och forséakringsvillkor grundar sig pa de uppgifter som lamnades da forsakringen tecknades eller
fornyades. Har forsékringstagaren uppsatligen eller av oaktsamhet eftersatt sin upplysningsplikt och kan
Moderna visa att de inte skulle ha meddelat forsakring om upplysningsplikten hade fullgjorts, &r Moderna
fritt frdn ansvar for intraffade forsakringsfall.

Kan Moderna visa att de skulle ha meddelat forsakring mot hogre premie eller i évrigt pa andra villkor &n
vad som avtalats &r Modernas ansvar begréansat till vad som svarar mot erlagd premie och de villkor som
egentligen skulle ha gallt.

Har Moderna inte tagit aterférsakring som annars skulle ha tecknats, ska ansvaret anpassas efter detta.
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35.2 Andrade férhallanden - Riskdkning
Andras de férhallanden som ligger till grund for férsakringen och medfér dndringen 6kad risk for skada ska
forsakringstagareneller den forsdkrade meddela detta till Moderna.

35.2.1 Pafoljd vid riskokning och forsummelse att anmala sadan

Medfor andringen okad risk for skada och har forsékringstagareneller den forsékrade uppsatligen eller av
oaktsamhet underlatit att meddela Moderna andringen, begransas ansvaret pa samma satt som anges i
punkt 35.1.1.

35.3  Uppgifter och upplysningar lamnade av forsakringsformedlare
Uppgifter och upplysningar lamnade av forsékringsformedlare till Moderna, anses vara lamnade av
forsékringstagaren eller den forsékrade.

36. FOrsakringsformedlare
D4 forsakringen tecknats genom forsakringsformedlare galler att formedlaren anses foretrada forsékringstagarenoch de
forsakradei enlighet med av 7drsakringstagaren undertecknad fullmakt.

Aterkallas forsakringsférmedlarens fullmakt helt eller delvis ska fdrsékringstagaren genast meddela detta till Moderna.

39. Allménna undantag
39.1 Atomkéarnprocess, stralning, biologiska och kemiska vapen och miljoskada

Forsakringen géller inte for skadavars uppkomst eller omfattning har samband med
- atomkarnprocess, atomklyvning, atomfission eller liknande process eller radioaktiv kraft eller stralning
fran produkter innehallande radioaktivt material.
- vapen eller apparat som pa nagot sitt har samband med atomkarnprocess, atomklyvning, atomfission
eller liknande process eller radioaktiv kraft eller stralning
- annat kemiskt, biologiskt, biokemiskt eller elektromagnetiskt vapen.

Forsakringen géller heller inte for skadatill féljd av brott mot miljdlagstiftning.

39.2  Krig, upplopp med mera
39.2.1 Generellt

Forsakringen galler inte for skadavars uppkomst eller omfattning direkt eller indirekt orsakats av eller star i
samband med krig, krigsliknande handelse, inbdrdeskrig, revolution, uppror, upplopp, sabotage eller
atgard av makthavare som obehdrigen tagit makten.

39.3  Grov vardsloshet, uppsat och forutsebar skada

Forsakringen galler inte om den forsékradetill ndgon del har framkallat en skada (forsakringsfall) uppsatligen eller
genom grov vardsloshet. Detsamma galler om den forsakrade annars maste antas ha handlat eller underlatit att
handla i vetskap om att detta innebar en betydande risk for att skadan skulle intréffa.

Forsakringen géller dock om den forsékrade kan visa att denne inte har varit medveten eller borde ha varit
medveten om skaderisken.

Har den forsakradeforvarrat foljderna av en skada pd sétt som sags i forsta stycket, ar Moderna fritt fran ansvar mot
den forsékradei den utstrackning forhallandet har paverkat skadan.

Med den forsékrade likstélls den forsakrades foretagsledning, personer i arbetsledande stallning inom foretaget
eller i verksamheten eller pa arbetsplatsen.

Undantaget géller aven i férhallande till annan fdrsékradan den som orsakat skadan.

39.4  Asbest
Forsakringen galler inte for skadasom kan antas vara direkt eller indirekt, helt eller till ndgon bidragande del,
orsakad av asbest.

39.5 Atagande mot anstalld
Forsakringen galler inte for skadavars uppkomst eller omfattning har samband med atagande fran arbetsgivare till
anstalld, eller uppkommer till foljd av ett anstallningsforhallande.

39.6  Diskriminering med mera
Forsakringen géller inte for skada som direkt eller indirekt har sin grund i lagstiftning, arbetsrattsligt avtal,
uppdragsavtal eller annan reglering avseende

e vagran att anstélla eller ge uppdrag till meriterad eller omeriterad person,

e uppsdagning av anstalining eller uppdragsavtal,
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utebliven 16nedkning, bonus eller annan forman,

utebliven utbildning eller utveckling,

degradering, utvardering, omplacering, bestraffning, tvang, arekrankning, fortal, trakassering,
forédmijukelse eller diskriminering.

39.7 Sexuellt utnyttjande, sexuella trakasserier och liknande
Forsakringen géller inte for skada som direkt eller indirekt har sitt ursprung i ett pastatt brott mot lagstiftning eller
annan reglering avseende valdtakt, sexuellt utnyttjande, sexuella trakasserier eller liknande.

39.8  Elektromagnetisk stralning
Forsakringen galler inte for skada som kan antas vara direkt eller indirekt, helt eller till ndgon bidragande del orsakad
av elektromagnetiska falt (EMF), elektromagnetisk stralning (EMS) och uv-stralning

Atgarder vid skada

41.1  Réaddningsplikt

Nér ett forsakringsfall intraffar eller kan befaras vara omedelbart forestaende, ska den forsékrade efter formaga
vidta atgarder for att hindra eller begransa skadan och, om ndgon annan ar erséttningsskyldig, for att bevara den
ratt Moderna kan ha mot denne.

Det innebdr exempelvis att den fdrsékrade ska

o utan uppskov vidta lampliga atgarder, aven av provisorisk art, for att ateruppta eller uppratthalla den forsékrade
rorelsens drift

o ska begransa verkningarna av handelse som kan medféra skadestandsskyldighet

o reklamera och framstélla skadestandskrav inom avtalade eller lagenliga tidsfrister gentemot en avtalspart eller en
formodad skadevéllare.

41.2  Pafolid vid asidosattande av raddningsplikt

Har den forsakrade uppsatligen asidosatt sina skyldigheter enligt punkt 41.1, kan ersattningen sattas ned savitt
angar denne efter vad som &r skaligt med hansyn till dennes férhallanden och omstandigheterna i 6vrigt. Detsamma
galler om den forsakrade har dsidosatt sina skyldigheter med vetskap om att det innebar en betydande risk for att
skadan skulle intraffa eller annars genom grov vardsléshet.

41.3 Ré&ddningskostnad

Moderna erséatter den forsakrades kostnader for raddningsatgarder enligt punkt 41.1 om de med hansyn till
omstandigheterna varit skéliga. Forsakringen ersatter sadan kostnad endast under forutsattning att det inte skaligen
hade kunnat begéras att den forsakradetidigare skulle ha vidtagit atgarder for att forhindra skadan.

Skaderegleringsbestammelser och preskription

42.1  Anmalan om skada

Nar ett forsakringsfall intraffar eller kan befaras vara omedelbart forestaende, ska den forsékrade utan drojsmal
kontakta den externa part som hanterar incidenter under cyberforsékringen. Detta ska ske genom epost eller
telefon till de kontaktuppgifter som lamnats i forsdkringsbrevet.

Den forsékrade &r skyldig att folja de anvisningar som lamnas av den part och den expertis som hanterar skadan,
samt att utan ersattning verkstalla de utredningar, analyser och undersékningar med mera, som ar av betydelse for
beddmande av skadefallet och den férsékrades ansvar.

Om talan (stamning eller pakallande i skiljeférfarande eller hos dispaschor) aviseras eller vacks mot den forsédkrade
ska detta omedelbart anmadlas till Moderna.

42.2  Pafoljd vid asidosattande av skyldighet att anméla skada

Om den forsékradeinte iakttar sina skyldigheter enligt bestdmmelserna i punkt 42.1 och om férsummelsen har
medfort skadafor Moderna, kan den ersattning som annars skulle ha betalats helt utebli eller sattas ned efter vad
som &r skéligt med hansyn till omstandigheterna.

42.3  Ansprak pa ersattning/forsakringsskydd — Preklusion

Den som gor gallande ansprak pa forsakringsersattning eller annat forsakringsskydd maste framstéalla ansprak om
detta inom ett r fran tidpunkten nar det forhallande som enligt forsakringsavtalet beréattigar till forsakringsskyddet
intradde.

Med tidpunkten for forhallande som enligt forsékringsavtalet beréttigar till forsakringsskyddet menas, om inte annat
anges i punkterna 42.3.1-42.3.4 nedan eller i sérskilt villkor, tidpunkten nér skadaintréaffat.

Om ansprak inte framstalls enligt forsta stycket, gar ratten till forsakringsskydd forlorad.
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42.3.1 Avbrottsskada

Avbrottsskada regleras efter ansvarstidens slut. Den som gor gallande ansprak pa forsakringsersattning
maste, utéver vad som sags ovan, senast tre manader efter ansvarstidens slut éverlamna skriftligt och
slutgiltigt ersattningskrav till Moderna, upprattat i Gverensstammelse med de for forsékringen gallande
villkoren.

Om ansprak inte framstalls enligt punkt 42.3 och denna punkt gar rétten till forsékringsskydd forlorad.

42.3.2 Ansvarsskada

Med tidpunkten for forhéllande som enligt forsakringsavtalet beréattigar till forsakringsskyddet menas,
avseende preklusion av ansvarsskadeérende, tidpunkten nér krav framstélls till den forsékradeller annan
startpunkt for forsakringsskyddet for ansvarsforsakringens giltighet som anges i forsakringshandlingarna
for aktuellt forsékringsskydd.

Om ansprak inte framstalls enligt punkt 42.3 och denna punkt, gar rétten till forsakringsskydd forlorad.

42.3.3 Utpressning

Med tidpunkten for forhallande som enligt forsakringsavtalet berattigar till forsakringsskyddet menas,
avseende preklusion av utpressningséarende, tidpunkten nér hot framstalls till den fdrsdkrade eller annan
startpunkt for forsékringsskyddet for utpressningsforsakringens giltighet som anges i
forsakringshandlingarna for aktuellt férsakringsskydd.

Om ansprak inte framstalls enligt punkt 42.3 och denna punkt, gar ratten till forsakringsskydd forlorad.

42.3.4 Utrednings- och aterstéllandekostnader

Med tidpunkten for forhallande som enligt forsakringsavtalet berattigar till forsakringsskyddet menas,
avseende preklusion av utrednings- och aterstéllandekostnader samt incidenthanteringskostnader,
tidpunkten nar férsakrad handelse upptécks av den forsékrade eller annan startpunkt for
forsakringsskyddet for denna omfattnings giltighet som anges i férsakringshandlingarna for aktuellt
forsakringsskydd.

Om ansprak inte framstalls enligt punkt 42.3 och denna punkt, gar ratten till forsakringsskydd forlorad.

42.4  Preskription
Den som vill ha forsakringsersattning eller annat forsakringsskydd maste vacka talan inom 10 ar fran tidpunkten nar
det forhallande som enligt forsakringsavtalet berattigar till sddant skydd intradde.

Med tidpunkten for forhallande som enligt forsakringsavtalet berattigar till forsakringsskyddet menas, om inte annat
anges i punkterna 42.4.1-42.4.5 nedan eller i sérskilt villkor, tidpunkten nér skadaintraffat.

Om den som vill ha férsakringsskydd har framstéllt anspréket till Moderna inom den tid som anges i forsta stycket,
ar fristen att vacka talan alltid minst 6 manader fran det att Moderna har forklarat att de har tagit slutlig stallning till
anspraket.

Om talan inte véacks enligt denna punkt, gar ratten till forsakringsskydd forlorad.

4241 Avbrottsskada

Med tidpunkten for forhallande som enligt forsakringsavtalet berattigar till forsakringsskyddet menas,
avseende preskription av avbrottsskada, tidpunkten nar fdrsdkrad hdandelse som orsakat
avbrottsforlusten intréffat.

Om talan inte vécks enligt punkt 42.4 samt denna punkt, gar ratten till forsakringsskydd forlorad.

42.4.2 Ansvarsskada

Med tidpunkten for forhallande som enligt forsakringsavtalet berattigar till forsakringsskyddet menas,
avseende preskription av ansvarsskadedrende, tidpunkten nér skadaintraffat eller annan startpunkt for
forsékringsskyddet for ansvarsforsékringens giltighet som anges i foérsékringshandlingarna for aktuellt
forsakringsskydd.

Om talan inte vécks enligt punkt 42.4 samt denna punkt, gar ratten till forsakringsskydd forlorad.

42.4.4 Utpressning

Med tidpunkten for forhallande som enligt forsakringsavtalet berattigar till forsakringsskyddet menas,
avseende preskription av wipressningsdrende, tidpunkten nar hot framstélls till den fdrsékradeeller annan
startpunkt for forsékringsskyddet for utpressningsforsékringens giltighet som anges i
forsakringshandlingarna for aktuellt forsakringsskydd.

Om talan inte vécks enligt punkt 42.4 samt denna punkt, gar ratten till forsakringsskydd forlorad.
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42.4.5 Utrednings- och aterstallandekostnader

Med tidpunkten for forhéllande som enligt forsakringsavtalet beréattigar till forsakringsskyddet menas,
avseende preskription av utrednings- och dterstéllandekostnader samt incidenthanteringskostnader,
tidpunkten nar forsakrad handelse upptécks av den forsékrade eller annan startpunkt for
forsakringsskyddet for denna omfattnings giltighet som anges i forsékringshandlingarna for aktuellt
férsakringsskydd.

Om talan inte vécks enligt punkt 42.4 samt denna punkt, gar ratten till forsakringsskydd forlorad.

42.4.6 Forelaggande

Moderna har ratt att skriftligen foreldgga den forsakrade att vacka talan inom en kortare tid &n vad som
féljer av punkt 42.4 forsta stycket samt punkterna 42.4.1-42.4.5, Fristen far inte vara kortare &n ett ar frn
det att den forsékrade har fatt del av forelaggandet.

43. Skadeerséattningsregler

43.1 Gemensamma skadeersattningsregler

43.1.1 Skyldighet att [amna upplysningar
Den forsékrade ska utan dréjsmal lamna handlingar och andra upplysningar som kan vara av betydelse for
skadeutredning till av Moderna anvisad extern part.

Den forsékrade ar dven skyldig att pd anmodan styrka ersattningskravet genom att lamna de upplysningar
som star till buds och genom att tillhandahélla verifikationer, bevis och andra handlingar som behévs for
att beddma Modernas ansvar och ersattningens storlek.

Kostnad for framtagande av uppgifter eller handlingar ersétts inte.

43.1.2 Oriktiga uppgifter i samband med forsakringsfall

Om den forsékrade eller ndgon annan som begar forsakringsskydd av Moderna efter ett forsakringsfall
uppsétligen eller av grov vardsloshet oriktigt har uppgett eller fortigit eller dolt ndgot av betydelse for
beddémningen av rétten till ersattning fran forsakringen, kan den ersattning som annars skulle ha betalats
till honom séttas ned efter vad som &r skéligt med hénsyn till omsténdigheterna.

43.1.3 Mervardesskatt

Vid utbetalning av skadeerséttning avraknas mervérdesskatten for den som &r redovisningsskyldig for
sddan skatt.

43.1.4 Tidpunkt for betalning av erséattning

Erséttning ska betalas senast 1 manad efter det att den forsakradefullgjort vad som aligger honom enligt

punkterna 41-43.

Detta géller dock inte

¢ om polisutredning eller domstolsavgérande eller vardering av skilieméan avvaktas. Sadan ersattning skal
betalas senast 1 manad efter det att Moderna erhallit utredningen eller varderingen. For den tid som
utbetalningen férdrdjs genom detta betalas ranta enligt riksbankens referensrénta

o for ersattning fran avbrottsforsékring. Sadan ersattning betalas efter ansvarstidens slut och darefter
senast 1 manad efter att den forsakrade fullgjort vad som aligger honom enligt punkterna 41-43

o for ersattning nar 9 kap. 9 § forsakringsavtalslagen (Otillrackligt forsékringsbelopp vid
ansvarsforsékring) ar tillamplig.

43.1.5 Polisutredning och domstolsavgorande
Foranleder skada polisutredning eller domstolsavgdrande ska polisanmalan, férundersékningsprotokoll
och eventuell efterfljande dom séndas till av Moderna anvisad extern part.

43.2 Avbrottsforsakring

Skadeersattning fran avbrottsforsakring regleras efter ansvarstidens slut.

43.3 Ansvarsforsakring

43.3.1 Skyldighet att utreda, vittha med mera

Den forsékrade &r skyldig att utan ersattning verkstélla de utredningar, analyser och undersdkningar med
mera, som ar av betydelse for bedémande av skadefallet och den férsakrades ansvar, vilka kan
genomforas inom den forsakrades verksamhet. Den forsékrade &r &ven skyldig att utan ersattning vid
rattegang se till att vittnes- och sakkunnigbevisning kan féras med hjalp av hos honom anstélld personal i
nodvéndig utstrackning.
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43.3.3 Stamning och rattegangskostnad
Om den forsékradeinstams till domstol eller skiljeférfarande eller erhaller uppgift om att s& kommer att
ske, ska detta omedelbart anmalas till av Moderna anvisad extern part.

Moderna har ratt att utse rattegangsombud, respektive ombud vid skiljeférfarande och att lamna
instruktioner och anvisningar till denne. Den forsékrade och forsakringstagaren ér skyldiga att utan
ersattning bista i processen, sdsom att sjalva och med anstélld personal tillhandahalla vittnes- och
sakkunnigbevisning.

Efterfolier den forsékrade inte denna foreskrift ar Moderna fritt fran ansvar enligt forsakringen om inte
kravet/yrkandet uppenbart var lagligen grundat.

43.3.4 Uppgorelse i godo
Om den forsékrade utan Modernas tilldtelse medger skadestandsskyldighet, godkanner ersattningskrav
eller utbetalar ersattning, &r Moderna fritt fran ansvar om inte kravet uppenbart var lagligen grundat.

Den forsékrade ar - om Moderna sa onskar - skyldig att medverka till uppgérelse i godo med den
skadelidande.

Har Moderna forklarat sig villigt att gora upp i godo med den som kréver skadesténd, &r Moderna fritt fran
skyldighet att svara for darefter uppkommen kostnad, skadestand samt att féreta ytterligare utredning.
Detsamma galler for det fall att forsakrads skadestandsskyldighet faststallts genom tredskodom.

43.3.5 Ansvarsbegransning

Finns ansvarsbegransning i avtal som medfér inskrankning i den forsakrades skadestandsansvar forutsatts
att den forsékradefoljer avtalet i denna del. Avstar den forsékradefran att dberopa sadan
ansvarsbegransning, foreligger inte ersattningsskyldighet for Moderna.

44. Dubbelforsakring

Ar intresse som omfattas av denna forsékring forsakrat d&ven genom annan forsakring och finns i denna férbehall om
dubbelférsakring galler samma forbehall for bada forsakringarna. Ansvarigheten fordelas da mellan forsékringarna pa satt
som anges i 6 kap. 4 8 forsakringsavtalslagen.

Om dubbelforsékringséverenskommelse (DO) galler mellan de forsékringsbolag som har lamnat forsékring fér samma risk,
ska fordelningen istéllet ske i enlighet med denna.

45. Regressratt

| och med att Moderna har betalat erséttning for skada 6vertar Moderna den forsakrades réatt att krava erséttning av den
som gentemot den forsékrade ar ersattningsskyldig med anledning av skadan.

Om den forsékrade avstar fran sin ratt till ersattning av annan, eller fran regressrétt, begransas Modernas
ersattningsskyldighet i motsvarande man och utgiven forsakringsersattning ska aterbetalas till Moderna.

Vid regress tillampas en mellan forsékringsbolagen traffad regresséverenskommelse (RO).

46. Aterkrav

Har Moderna betalat ersattning péa felaktig grund som beror pa den forsakrade, ar denne skyldig att genast aterbetala
beloppet jamte ranta enligt tillamplig rantelag fran dagen for utbetalningen.

47. Kvittningsforbehall

Moderna har ratt att infria sin ersattningsskyldighet gentemot den fdrsakrade genom kvittning med fordran som Moderna
kan ha mot annan férsédkradeller forsékringstagaren.

48. Force Majeure

Moderna &r inte ansvarigt for forlust som kan uppsté om skadeutredning, utbetalning av ersattning eller istdndséttande av
skadad egendom fordrojs pa grund av krig, krigsliknande handelser, inbordeskrig, revolution och uppror eller pa grund av
arbetsmarknadskonflikt, konfiskation eller nationalisering, rekvisition, destruktion av eller skada pa egendom genom order
fran regering eller myndighet.

Forbehallet i friga om arbetsmarknadskonflikt galler &ven om Moderna vidtagit eller ar foremal for konfliktatgarder.

49. Personuppgifter

De personuppgifter som l&mnas till Moderna behandlas i enlighet med reglerna i personuppgiftslagen (1998:204),
forkortad PUL. Efter att dataskyddsforordningen (Europaparlamentets och radets forordning, EU, 2016/679 av den 27 april
2016) tratt i kraft, behandlas de personuppgifter som lamnas till Moderna efter dataskyddsférordningens regler.
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50. Valutadag

Om forsakringsbelopp, sjalvrisk, ersattningsbegransning eller liknande har avtalats i annan valuta an SEK géller vid
forsakringsfall att aktuellt forsakringsbelopp, sjalvrisk, ersattningsbegransning eller liknande omréknas till SEK med aktuell
forsakringstids begynnelsedag som valutadag.

Vid utbetalning av skadeerséttning enligt punkt 7 som 7frsékradi Sverige har betalat i annan valuta an SEK, ska
utbetalningen fran av Moderna anvisad extern part goras i SEK. Det belopp den forsékrade har betalat ska omréknas till SEK
per den tidpunkt den fdrsékrade genomférde sin utbetalning.

51. Foretag som ar foremal for sanktioner

Forsakringen omfattar inte juridiska eller fysiska personer som Moderna enligt EU eller nationella sanktionsregler inte far
férse med forsakringsskydd eller utbetala ersattning till.

Till den del forsakringsersattning ska utges for skadatill person eller féretag som enligt tillampliga sanktionsregler &r ett
sanktionssubjekt, har Moderna ratt att utan paféljd innehalla betalningen till dess den forsakrade visar att sanktionsreglerna
medger betalning till sanktionssubjektet.

52. Tvist

Tvist angéende detta forsakringsavtal ska provas av Stockholms tingsrétt som forsta instans. Detta géller &ven om tvisten
avser skadasom intréffar utomlands.

54. Forsakringsavtalslagen
For denna forsakring galler i 6vrigt bestammelserna i forsékringsavtalslagen (2005:104), forkortad FAL, och dvrig svensk
ratt.
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Definitioner — Forklaringar

Ansvarstid
Med ansvarstidvid avbrottsforsakring avses den langsta tid under vilken ersattning kan lamnas raknat fran den dag
forsékrad handelse intréffar.

Arbetstagare

Med arbetstagare avses fysisk person som

o &rdenforsakrades arbetstagarei civilrattslig mening

e den forsékrade har principalansvar for enligt tillamplig lag, &ven om anstéllningsférhallande inte foreligger.

Avbrott
Med avbrotti cyberforsakring avses sddan inskrankning i den forsakrade rérelsen som medfor bortfall av tdckningsbidrag
under ansvarstidentill foljd av en fdrsékrad héndelse.

Avbrottstid
Med avbrottstidavses den tidsperiod under vilken intréffad fdrsakrad handelse leder till bortfall av tdckningsbidrag.

Datainformation
Med datainformation avses den information som lagras p& datamedia.

Dotterbolag
Med dotterbolagavses aktiebolag eller motsvarande associationsform i annat land an i Sverige, i vilket fdrsékringstagaren
sjalv, eller tillsammans med andra dotterbolag, innehar mer &an 50 % av résterna fér samtliga &garandelar.

Forsékrad, den/de forsékrade
Med forsékrad, den forsdkrade och de forsékrade avses forsakringstagaren och/eller annan som forsakringen géller for
enligt aktuellt forsakringsvillkor eller som &r forsakrad/medforséakrad enligt uppgift i forsékringsbrevet.

Forsakringsbrev/Forsakringsbrevet
Med fdrsékringsbreviamstalls dven forsakringsbevis utfardat av Moderna, gruppféretradare eller annan som Moderna
utsett i sitt stélle.

Forsakrad hédndelse
Med fdrsékrad héndelse avses ndtverksincident samt informationslédckage. Med forsakrad hdandelse avses dven hot om
nétverksincident.

Forsakringstagare/Forsakringstagaren
Med forsakringstagare/forsékringstagaren avses den juridiska eller fysiska person med vilken Moderna ingatt avtal om
forsékring.

Forsakringstid/forsakringstiden
Med fdrsékringstia/forsékringstiden avses forsakringens avtalstid vilken anges i farsékringsbrevet. Se dven Allmanna
avtalsbestdmmelser, punkt 32.

ID- och kreditdvervakningstjanst

Med /D- och kreditovervakningstjénster avses nédvandiga och rimliga kostnader for évervakningstjénster av ID-stold eller
ansdkan om kredit, inklusive premie for ID-stoldférsakring for personer vars information kan ha kommit obehdrig tillhanda
genom ett informationslackage. Forsakringen omfattar sddana kostnader som uppkommer inom 12 manader fran
upptéckten av informationslackaget.

Incidenthanteringskostnad

Med /ncidenthanteringskostnaderavses kostnader for
o [D- och kreditévervakningstjanster

o juridiskt bitrade.

o notifieringskostnader

o PR-kostnader.

Med PR-kostnader avses nddvandiga och rimliga kostnader for att erhalla radgivning och hjalp med att informera om
pastadda eller intraffade natverksincidenter och informationslackage, i syfte att skydda den férsakrades namn och
varumarke. PR-kostnader ersétts endast om dessa i forvag skriftligen medgivits av Moderna.

Informationslackage

Med /informationsléckage avses

o oavsiktlig forlust eller spridning av personlig information eller information tillhérande tredje man, som den férsédkradei
kontrakt atagit sig att skydda eller hemlighalla, om sadan forlust eller spridning sker fran den forsakrades natverk, eller
frén sddant natverk som den forsékrade nyttjar hos en utomstaende leverantor

o brott mot lagstiftning om behandling eller lagring av personuppygifter.
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Juridiskt bitrade
Med juridiskt bitréde avses nodvandiga och rimliga kostnader for att erhalla juridisk radgivning eller bitrade for att tillvarata
den férsékrades intresse i samband med en fdrsédkrad handelse.

Karens/karenstid

Med karensavses att ersattning inte lamnas for avbrottunder viss tid - karenstid- raknat fran den tidpunkt d&
erséttningsbar fdrsékrad héndelseintraffar. Karenstid avser kalendertid oberoende av om produktion, forsaljning eller
annan verksamhet agt rum.

Konsultuppdrag
Se rddgivande verksamhet.

Malware

Med malware avses programkod som &r avsedd att

e radera, korrumpera eller forhindra dtkomst till data

o skadaeller forandra ett natverk eller system

o inaktivera eller oskadliggtra sékerhetsprodukter eller sékerhetsmjukvara

Med malware avses aven alla former och varianter av virus, trojaner, maskar och all annan typ av skadlig kod.

Nordamerika
Med Nordamerika avses Amerikas Forenta Stater och Kanada, med territorier och besittningar samt andra omraden som
lyder under dessa landers lagstiftning.

Notifieringskostnader
Med notifieringskostnaderavses nddvandiga och rimliga kostnader for att meddela en fysisk eller juridisk person vars
information kan ha kommit obehdrig tillhanda genom konstaterat informationslackage.

Nétverksincident

Med nétverksincident avses

o oavsiktligt spridande av skadlig kod (ma/ware)fran den forsakrades natverk, eller frdn sddant natverk som den forsékrade
nyttjar hos en utomstaende leverantor (outsourcing)

o oférmaga att sékra den forsékrades system eller natverk som resulterar i natverksintrang

e skadapa den forsakrades datainformation eller mjukvara; samt

o system- eller funktionalitetsavbrott, storning eller forlust av den forsékrades natverk, samt sddant natverk som &gs, drivs,
underhalls eller kontrolleras av utomstaende part och som den firsakrade nyttjar i enlighet med ett kontrakt.

Ren férmdgenhetsskada
Med ren formégenhetsskada avses ekonomisk skadasom uppkommit utan samband med att nagon lider person- eller
sakskada.

Réadgivande verksamhet

Med konsultuppdrag och rdagivande verksamhetmenas sadan yrkesmassig radgivning sdsom
e lamnande av rad och anvisningar

utforande av utredningar, berdkningar, ritningar, beskrivningar etcetera

projektledning

material- och byggnadskontroll samt besiktningar

formedlingsverksamhet.

Raddningskostnad/raddningskostnader
Kostnader for atgarder enligt raddningsplikt som anges i kapitel Allméanna avtalsbestammelser, punkt 41.

Serieskada
Med serfeskadai detta villkor avses flera skadestandskrav och regulatoriska viten som kan hanféras till samma forsékrade
héndelse.

Skada

Med skadai detta villkor avses utreaningskostnader, dterstéllandekostnadersamt incidenthanteringskostnaderenligt
punkt 6.1.1; avbrottenligt punkt 6.1.2; skadestandskrav samt regulatoriska viten enligt punkt 6.1.3 och
utpressningskostnaderenligt punkt 6.1.4 forsta stycket samt det belopp som avses i punkt 6.1.4 andra stycket.

Tackningsbidrag

Med tdckningsbidrag avses forsaljningsvardet for sald, levererad vara eller utférda tjanster — exklusive mervardesskatt och
sérskilda varuskatter — minskat med haremot svarande kostnader for

lamnade rabatter

frakter, transport- och sjoférsakringspremier och tullavgifter

licenser, royalties, provisioner och bonus i den man de inte ar garanterade

direkt och indirekt material, det vill saga huvudsakligen ramaterial, forbrukningsartiklar och handelsvaror

emballage for forséljning

reparation och underhall av maskiner, verktygoch andra driftinventarier
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¢ energi-, vatten- och avloppsavgifter i den mén de inte utgor kontrakterade minimiavgifter
o tillverkningsskatter
o avgifter till kontokortsforetag eller bank som baseras pa forsaljning.

Kostnader av det slag som anges i definitionen ska dras fran forsakringsvardet i den man de forekommer i
férsakringstagarens rorelse. Andra avdrag ska inte goras. | tdckningsbidraget inraknas I6ner till alla arbetstagare samt av
dessa léner beroende avgifter enligt lag eller i avtal. Om annan definition av tdckningsbidrag &n ovan ska tillimpas anges
dettai forsdkringsbrevet.

Anvisning

Kostnaden for direkt och indirekt material ska sa nara som majligt beraknas efter marknadspriset under den tid som
materialférbrukningen avser. Om leverans sker fran en avdelning till en annan inom ett foretag eller fran ett foretag till ett
annat inom en och samma koncern, ska tillampat debiteringspris alltid justeras till gngse marknadspris. Denna
bestammelse behdver inte tillampas om avbrottsforsakringen tecknats gemensamt for hela rorelsen respektive hela
koncernen.

Utredningskostnader
Med utredningskostnaderavses nddvandiga och rimliga kostnader for att underséka orsak och omfattning av en
nétverksincidenteller ett informationsilédckage.

Virus
Med virusavses i detta villkor att program eller instruktioner kopierar sig sjélva, "smittar”, till andra existerande program
och filer och dstadkommer o6nskade effekter.

Aterstallandekostnader

Med dterstéllandekostnaderfor forlorad information avses nodvandiga och rimliga kostnader for att aterstélla eller
aterskapa information och programvara som gatt forlorad eller forstorts genom en nétverksincidenteller ett
Informationsléckage.
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