
   
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
 
 
 

  
 

 
 

 
Cyberförsäkring 
CY 1:1 
 
| Allmänt villkor - Gäller från 2016-10-01 
 

Cyberförsäkring 
CY 1:1 
Allmänt villkor - Gäller från 2016-10-01 

 



   

  

 2 (19) 

  Cyberförsäkring 
  CY 1:1 
 
 
Försäkringsgivare:  

-

Org.nr. 516403- -  

DK 2750 Ballerup, Danmark 
 

Detta försäkringsvillkor utgör en del av försäkringsavtalet mellan försäkringstagaren och Moderna Försäkringar, i 

fortsättningen kallat Moderna. 
 

Försäkringens omfattning framgår av försäkringsavtalet som består av: 

 Försäkringsbrev med specifikationer och särskilda villkor. 

 Detta villkor. 

 Försäkringsavtalslagen (2005:104, FAL) 

 Övrig svensk rätt. 
 

Försäkringsbrevet med specifikationer och åsatta försäkringsvillkor gäller före dispositiva lagregler. Innehåller de olika 

delarna av försäkringsavtalet motstridiga bestämmelser gäller tolkningsföreträde i den ordning som anges ovan, dock alltid 

så att särskilda regler har företräde framför generella. 
 

Samtliga villkor är indelade efter ett gemensamt system, vilket medför att numreringen inte alltid är löpande. 
 

Kursiv stil anger när ord, uttryck eller begrepp finns förklarade i kapitel Definitioner  Förklaringar i Allmänna 

avtalsbestämmelser och Definitioner Förklaringar. 
 

Vid beräkning av självrisk uttryckt i prisbasbelopp avrundas självrisken nedåt till närmaste 100-tal kronor. Andra belopp 

uttryckta i prisbasbelopp avrundas uppåt till närmaste 100-tal kronor. 
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Cyberförsäkring 
 
 

1. Vem försäkringen gäller för och försäkrad verksamhet 
Försäkringen avser i försäkringsbrevet angiven verksamhet och gäller för försäkringstagaren och övriga försäkrade som 
anges i försäkringsbrevet och deras arbetstagare för skada orsakad i tjänsten. 
 

För dotterbolag som är försäkrade enligt försäkringsbrevet och som avyttras under försäkringstiden, upphör 
försäkringsskyddet vid tidpunkten för avyttringen. Företag som på annat sätt upphör att vara dotterbolag under 
försäkringstiden, upphör samtidigt att vara försäkrad. 
 

Under försäkringstiden tillkommande dotterbolag med säte utanför Nordamerika är medförsäkrade i 60 dagar från och 
med den dag dotterbolaget förvärvades eller bildades under förutsättning att 
 dotterbolagets verksamhet är försäkrad verksamhet enligt försäkringsbrevet 

 den sammanlagda årsomsättningen för samtliga dotterbolag  som förvärvas eller bildas vid samma tillfälle inte överstiger 
20% av de redan försäkrades premiegrundande årsomsättning, högst 300 000 000 SEK 

 försäkringstagaren betalar den tilläggspremie som Moderna kan fakturera avseende 60 dagars försäkringsskydd, i 
enlighet med bestämmelserna i Allmänna avtalsbestämmelser. 

 

För fortsatt försäkringsskydd, efter 60 dagar, avseende tillkommande dotterbolag enligt ovan, krävs tilläggsavtal. 
 

2.  När försäkringen gäller 
Vid utrednings- och återställandekostnader enligt punkt 7.1.1. och avbrott enligt punkt 7.1.2 gäller försäkringen till följd av 
försäkrad händelse som upptäcks av den försäkrade under den tid försäkringen är i kraft (försäkringstiden). 
 

Vid skadeståndskrav och regulatoriska viten enligt punkt 7.1.3 gäller försäkringen för sådant krav eller vite som framställs 
mot, eller föreläggs försäkrad under försäkringstiden. 
 

Vid hot om försäkrad händelse (utpressning) enligt 7.1.4 gäller försäkringen för hot som framställs mot försäkrad under den 
tid försäkringen är i kraft. 
 

Försäkringen gäller inte i något fall för försäkrad händelse som inträffar mer än 3 månader innan försäkringsavtalet första 
gången trädde i kraft hos Moderna. 
 

Not 
Med försäkrad händelse avses nätverksincident samt informationsläckage. 
 

2.1  Serieskada avseende skadeståndskrav och regulatoriska viten 
Samtliga skadeståndskrav och regulatoriska viten i en serieskada anses tillsammans utgöra en skada inträffad vid 
den tidpunkt då kravet avseende den första skadan i serien framställdes mot den försäkrade respektive den 
tidpunkt då vitet första gången förelades den försäkrade .  
 

Försäkringen gäller även för skadeståndskrav som framställs och regulatoriskt vite som föreläggs försäkrad efter 
försäkringstiden om den ingår i en serieskada där krav eller vite avseende den första skadan, som kan ingå i 
serieskada, har framställts eller förelagts under försäkringstiden och omfattas av försäkringen. 
 

2.2  Ansvarstid avseende avbrott  
Ansvarstiden avseende avbrott enligt punkt 7.1.2 är 3 månader om inte annat anges i försäkringsbrevet och räknas 
från den tidpunkt då försäkrad händelse enligt punkt 7.1.2 upptäcks.  

 

3. Var försäkringen gäller 
Försäkringen gäller för försäkrad händelse oavsett var i världen den inträffar. 
 

Försäkringen gäller dock inte för skadeståndskrav, viten eller rättsliga förfaranden i Nordamerika eller som baseras på 
rättsordning därifrån, såvida inte annat uttryckligen framgår av försäkringsbrevet. 

 

4.  Försäkrat intresse 
Försäkringen gäller endast för lagligt intresse och avser såvitt angår avbrott enligt punkt 7.1.2 försäkringstagarens intresse 
som består i att det försäkringsmässiga täckningsbidraget inte minskas eller går förlorat genom inskränkning i den 
försäkrade rörelsen under ansvarstiden. 
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6.  Försäkringsbelopp  Högsta ersättning 
Modernas maximala sammanlagda ersättningsskyldighet är, för åtagandena enligt punkt 7 för varje skada orsakad av 
samtliga händelser och för samtliga skador som upptäcks under en och samma försäkringstid begränsad till det 
försäkringsbelopp som anges i försäkringsbrevet. 
 

Vid serieskada är ersättningen begränsad till ett försäkringsbelopp för samtliga skadeståndskrav som orsakas av samma 
ursprungliga händelse oavsett om kraven framställs under ett eller flera år. Ersättning lämnas i det fallet intill det 
försäkringsbelopp som gällde vid den tidpunkt då det första kravet framställdes.  

 

7. Vad försäkringen gäller för 
 

7.1  Omfattning  
 

7.1.1  Utrednings- och återställandekostnader 
Försäkringen omfattar  utredningskostnader  och återställandekostnader samt 
incidenthanteringskostnader till följd av försäkrad händelse. 

 

7.1.2  Avbrottsförsäkring 
Försäkringen omfattar avbrott som uppkommer i den försäkrade rörelsen till följd av försäkrad händelse.  
 
Försäkringen gäller endast för de intäkter och kostnader som den försäkrade faktiskt har redovisat 
enligt gällande lagar och regler. 
 

7.1.3  Ansvarsförsäkring 
Försäkringen omfattar  
 skadeståndskrav avseende ren förmögenhetsskada och kränkning enligt allmänna skadeståndsrättsliga 

regler som framställs mot försäkrad 
 regulatoriska viten som föreläggs försäkrad  
till följd av försäkrad händelse.   

 

7.1.4  Utpressningsförsäkring 
Försäkringen omfattar utpressningskostnader som uppkommer till följd av ett trovärdigt hot som 
framställs mot försäkrad avseende försäkrad händelse.  Med utpressningskostnader avses nödvändiga 
och rimliga kostnader för att bemöta och avvärja trovärdiga hot mot den försäkrades system och nätverk.  
 
Försäkringen omfattar även belopp som den försäkrade tvingas utge till utpressare om hotet inte kan 
avvärjas, under förutsättning att Moderna i förväg skriftligen medgett ersättning för sådant belopp. 

 

7.2  Åtagande  
Försäkringstagaren är skyldig att vid inträffad försäkrad händelse eller hot om sådan händelse anlita av Moderna 
anvisad extern part.  
 
Vid försäkrad händelse som omfattas av försäkringen åtar sig Moderna att genom extern part gentemot den 
försäkrade  
 utreda orsak och omfattning av nätverksincident  och informationsläckage samt återställa eller återskapa 

information eller programvara till följd av sådan händelse enligt punkt 7.1.1 
 betala bortfall av täckningsbidrag vid avbrott enligt punkt 7.1.2 som uppkommer i den försäkrade rörelsen efter 

karenstiden  
 vid krav på skadestånd enligt punkt 7.1.3 att 
- utreda om skadeståndsskyldighet föreligger 
- förhandla med den som kräver skadestånd 
- föra den försäkrades talan vid rättegång eller skiljeförfarande och i det fallet betala de rättegångs- eller 

skiljedomskostnader som uppkommer för den försäkrade eller som denne åläggs att betala och som denne 
inte kan få av motpart eller annan 

- betala det skadestånd, inklusive därpå löpande ränta, som den försäkrade är skyldig att utge  
 betala sådana regulatoriska viten som föreläggs försäkrad enligt punkt 7.1.3 

 betala utpressningskostnader och belopp enligt punkt 7.1.4. 

  
Försäkringsbeloppet enligt punkt 6 är gemensamt för samtliga åtaganden enligt ovan och inkluderar även kostnad 
för av anlitande av extern part. 
 

8. Undantag 
Utöver allmänna undantag enligt kapitel Allmänna avtalsbestämmelser punkt 39 gäller följande undantag. 

 
8.1 Krav mellan försäkrade 
Försäkringen gäller inte för skada som de försäkrade orsakar varandra, eller skadeståndskrav som de försäkrade har 
mot varandra.  
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8.2  Förlängd avbrottstid  
 Försäkringen gäller inte för förlust som beror på förlängd avbrottstid som orsakas av  
 att den försäkrade inte utan dröjsmål vidtar lämpliga åtgärder som extern part anvisar, även av provisorisk art, för 

att återuppta eller upprätthålla den försäkrade rörelsens drift  
 dröjsmål med åtgärdande av avbrottsorsak på grund av den försäkrades ekonomiska förhållanden, till exempel 

bristande försäkringsskydd eller kapitalbrist. 
 

8.3  Förbättring, utvidgning eller annan förändring 
Försäkringen gäller inte för kostnader för återställande av nätverk, hård- och mjukvara eller datainformation  som 
orsakas av förbättring, utvidgning eller annan förändring av den försäkrades nätverk, hård- och mjukvara utöver 
dess återställande till samma skick som före skadan. Detta gäller även sådan förändring som är en följd av 
myndighets åtgärd. 
 

8.4 Konsultuppdrag och rådgivande verksamhet  
Försäkringen gäller inte för skada genom konsultuppdrag och yrkesmässig rådgivande verksamhet.  
 

8.5 Patent 
Försäkringen gäller inte för skada som orsakas genom intrång i patent. 
 

8.6  Sak- eller personskada  
Försäkringen gäller inte för sak- eller personskada på eller skadeståndsskyldighet hänförlig till skada på person eller 
egendom. Försäkringen gäller heller inte för skada som är en följd av sådan händelse. 
 

8.7  Skada genom stopp i tillförsel utifrån 
Försäkringen gäller inte för skada till följd av stopp i tillförsel utifrån av el, tele- radio-, tv- och datakommunikation. 
 

8.8  Kontraktsansvar 
Försäkringen gäller inte för skadeståndsskyldighet som försäkrad orsakar kontraktspart genom fel eller 
försummelse vid utförande av den typ av uppdrag som framgår av försäkringsbrevet. 
 

8. 9 Förlust av ekonomiska tillgångar 
Försäkringen gäller inte i något fall för förlust av ekonomiska tillgångar. Förlust av täckningsbidrag ersätts dock i 
enlighet med bestämmelserna i övrigt avseende avbrott. 
 

8. 10  Ej försäkringsbar ersättning 
Försäkringen gäller inte för händelser, kostnader eller ersättning om sådan skulle vara att betrakta som ej 
försäkringsbar i det land där händelsen inträffar.  
 

8. 11  Pornografisk verksamhet 
Försäkringen gäller inte för händelser, kostnader eller ersättning som på något vis är hänförlig till pornografisk 
verksamhet. 
 

8.12  Virtuella valutor  
Försäkringen gäller inte för händelser, kostnader eller ersättning som på något vis är hänförlig till någon virtuell 
valuta, kryptovaluta eller digital valuta. Med virtuella valutor avses till exempel bitcoin, litecoin eller andra virtuella 
valutor. 
 

8.13  Böter, viten eller straffskadestånd   
Försäkringen gäller inte för böter, viten, straffskadestånd (till exempel punitive damages) eller annan liknande 
ersättning med karaktär av straffskadestånd, utöver regulatoriska viten enligt punkt 7.1.3.  
 
Försäkringen gäller inte heller för ersättningsanspråk som har sitt ursprung i böter, viten eller straffskadestånd, 
utöver regulatoriska viten enligt punkt 7.1.3, såvida det inte är fråga om skadestånd som den försäkrade kan visa att 
denne skulle vara skyldig att utge i frånvaro av böter eller vite.   
 
 

21. Skadevärderingsregler 
 

21.1  Beräkning av täckningsbidrag 
 

21.1.1  Täckningsbidrag under jämförelseperioden  
Täckningsbidraget beräknas under en jämförelseperiod, som är av samma längd som ansvarstiden, dock 
högst 3 månader. Jämförelseperioden börjar 3 månader före dagen då försäkrad händelse först upptäcks. 
Är ansvarstiden längre än 3 månader skall det beräknade täckningsbidraget under jämförelseperioden 
ökas med hänsyn till den längre ansvarstiden. 
 

  



   

  

 7 (19) 

21.1.2  Förväntat täckningsbidrag  
Råder under ansvarstiden andra förhållanden än under jämförelseperioden och sammanhänger dessa 
förhållanden inte med skadan, skall täckningsbidraget justeras genom att det för jämförelseperioden 
framräknade täckningsbidraget ökas eller minskas.  
 
Det justerade beloppet skall anses utgöra det täckningsbidrag som rörelsen skulle ha gett under 
ansvarstiden, om skadan inte hade inträffat. 
 

21.1.3 Faktiskt täckningsbidrag   
Det täckningsbidrag som rörelsen faktiskt gett under ansvarstiden beräknas varvid hänsyn tas till 
 att kostnader som inte är försäkrade ska, till den del de överstiger vad som proportionellt svarar mot 

rörelsens minskade omfattning, dras från täckningsbidraget i den mån försäkringstagaren kan visa att 
de medfört minskning av förlusten 

 att täckningsbidraget skall ökas med ett belopp som svarar mot sådant bortfall av täckningsbidrag som 
orsakas av att en del av ansvarstiden  utöver den tid som skulle ha behövts för att återställa system 
och nätverk till samma skick som före den försäkrade händelsen  blivit använd till förbättring, 
utvidgning eller annan förändring, även sådan som är en följd av myndighets beslut. 
 

21.1.4  Skadebelopp   
Skadebeloppet utgörs av det förväntade täckningsbidraget enligt punkt 21.1.2 minskat med 
 det faktiska täckningsbidrag enligt punkt 21.1.3 som rörelsen gett under ansvarstiden 

 sådana i det förväntade täckningsbidraget enligt punkt 21.1.2 ingående kostnader som har kunnat 
inbesparas under ansvarstiden 

 det täckningsbidrag som ingår i ersättning för skadan 

 sådan ökning av täckningsbidrag som, till följd av skadan, uppkommit under ansvarstiden i annan 
rörelse som försäkringstagaren själv, eller annan för hans räkning, driver. 

 
21.2  Information och programvara 
Skadan värderas till de normala kostnader som inom 2 år läggs ned för att återställa den förlust av för verksamheten 
nödvändig information som uppkommer genom skadan. 
 

Ersättning lämnas endast för sådan information, som med nödvändighet måste återskapas efter skada. 
 

22.  Ersättningsregler 
Försäkringen skall inte bereda den försäkrade någon vinst utan endast ersättning för liden skada, även om 
försäkringsbeloppet är högre. 
 

22.1  Skadeersättning 
Moderna ersätter kostnader, avbrott, skadestånd och utpressningskostnader enligt åtagande i punkt 7.1 
med avdrag för 
 självrisk enligt punkt 23 

 övriga bestämmelser som kan inverka på ersättningen, till exempel påföljd vid åsidosättande av 
säkerhetsföreskrifter enligt punkt 38.20. 

 

23.  Självrisk och karens 
 

23.1  Självrisk   
Avtalad självrisk avräknas från skadeersättningen eller debiteras den försäkrade av Moderna eller av extern part 
som Moderna har anvisat. I det fall kostnader för utredning eller incidenthantering, som i sig omfattas av 
försäkringen, understiger avtalad självrisk debiteras den försäkrade sådana kostnader. 
 
Avtalad självrisk för försäkringen anges i försäkringsbrevet. 

   

23.1.1  Serieskada avseende skadeståndsskyldighet och viten 
Endast en självrisk  den som gäller då den första skadan upptäcks  tillämpas vid serieskada vid 
skadeståndsskyldighet och regulatoriska viten enligt punkt 7.1.3. 
 

23.2 Karens vid avbrott  
Om inte annat anges i försäkringsbrevet är karenstiden 8 timmar vid avbrottsskada enligt punkt 7.1.2.  

 

38. Säkerhetsföreskrifter och påföljd vid åsidosättande av säkerhetsföreskrift 
Med säkerhetsföreskrift avses en föreskrift om vissa bestämda handlingssätt eller anordningar som är avsedda att 
förebygga eller begränsa skada eller om vissa bestämda kvalifikationer hos den försäkrade eller dennes anställda eller 
andra medhjälpare. 
 
Den försäkrade svarar gentemot Moderna för att säkerhetsföreskrifterna följs av 
 den försäkrades företagsledning 

 övriga arbetstagare hos den försäkrade 
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 entreprenörer och andra uppdragstagare som anlitas av den försäkrade 

 annan som har att tillse att föreskriften följs. 
 

38.1.1  Av Moderna meddelade föreskrifter 
Den försäkrade ska utöver angivna föreskrifter i detta villkor följa 
 de föreskrifter som anges i försäkringsbrevet och i övriga försäkringshandlingar, till exempel 

besiktningsprotokoll 
 de föreskrifter som anges i allmänt villkor eller i särskilt villkor. 

 
38.1.2 Övriga föreskrifter 
Den försäkrade ska utöver i punkt 38.1.1 angivna föreskrifter även följa 
 de föreskrifter som meddelas av tillverkare, leverantör, besiktningsman eller motsvarande, i syfte att 

förhindra eller begränsa skada 
 de föreskrifter som i syfte att förhindra eller begränsa skada utgivits av tillämplig branschorganisation 

 de föreskrifter  med tillämpningsföreskrifter  som i syfte att förhindra eller begränsa skada meddelas i 
lag, förordning eller i myndighets föreskrift om till exempel 
- elektrisk starkströmsanläggning i starkströmsförordning (2009:22) och förordning (1993:1068) om 

elektrisk materiel 
 Arbetsmiljöverkets föreskrifter som är tillämpliga i den försäkrade verksamheten 

 övriga lagar och förordningar eller myndighets föreskrifter som är tillämpliga i den försäkrade 
verksamheten. 

 

38.2  Säkerhetsföreskrifter  Cyberförsäkring 
 

38.2.1 Rutiner för säkerhetskopia  
Säkerhetskopia skall framställas minst var femte arbetsdag eller med den högre frekvens som vanligen 
tillämpas inom försäkringstagarens verksamhetsområde. 
 
Säkerhetskopia skall vara komplett och funktionsduglig. 

  

38.2.2  Antivirus och brandvägg 
System och nätverk ska vara skyddade av professionellt antivirusprogram samt professionell fysisk eller 
mjukvarubrandvägg. Antivirusprogram och brandvägg ska uppdateras med den högsta frekvens som 
verksamheten tillåter.  
 

38.2.3  Krypterade mobila enheter 
Mobila enheter som används i verksamheten eller hanterar den försäkrades information, såsom bärbara 
datorer, mobiltelefoner och läsplattor eller liknande ska vara hårdvarukrypterade. 
 

38.2.4  Efterlevnad av PCI DSS 
Om den försäkrade tar emot betalning genom konto- eller kreditkort ska den försäkrade tillse att man 
efterlever det regelverk som reglerar hanteringen av kreditkortsuppgifter, PCI DSS (Payment Card 
Industry  Data Security Standard), på det sätt som föreskrivs den försäkrade. 

 
38.20  Påföljd vid åsidosättande av säkerhetsföreskrift  
 

38.20.1  Huvudregel  
Har den försäkrade försummat att följa en säkerhetsföreskrift betalas ersättning från försäkringen endast i 
den utsträckning det kan antas att skadan skulle ha inträffat även om föreskriften hade följts. 
 
Om den försäkrade kan göra antagligt att skadan delvis skulle ha inträffat oavsett om säkerhetsföreskriften 
hade följts kan ersättning lämnas för denna del.
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Allmänna avtalsbestämmelser 
 
 

32. Försäkringsavtalet 
 

32. 1   Försäkringstiden 
Försäkringstiden anges i försäkringsbrevet och är avtalstiden för försäkringen. Tecknas försäkringen på 
begynnelsedagen räknas försäkringstiden först från den tidpunkt då försäkringsavtalet ingås. Saknas utredning om 
vilken tid på dygnet som avtalet har ingåtts, ska det anses ha skett klockan 12.00 på dagen.  
  
Om försäkringen ska tecknas genom att försäkringstagaren betalar premien, inträder Modernas ansvar dagen efter 
den dag då premien betalades. Det gäller också om försäkringen i annat fall är giltig bara om premien betalas innan 
försäkringstiden börjar. 

 
Första och andra styckena gäller inte om annat har avtalats.  

 

32.2   Förnyelse av försäkringsavtalet 
Försäkringen förnyas efter försäkringstidens slut om inte Moderna eller försäkringstagaren meddelar den andre 
senast 30 dagar dessförinnan att försäkringen inte ska förnyas.  
 
Om högre premie eller ändrade villkor ska gälla för den nya försäkringstiden ska Moderna meddela detta senast då 
premiefakturan sänds ut. Försäkringstagaren har i sådant fall rätt att senast 14 dagar efter det att Moderna sänt 
meddelandet, säga upp försäkringsavtalet att upphöra vid försäkringstidens utgång eller, om försäkringsavtalet 
redan har förnyats, säga upp försäkringsavtalet med omedelbar verkan. 
 
Försäkrad som går i konkurs under försäkringstiden äger dock inte rätt att få försäkringen förnyad utan denna 
upphör, utan uppsägning, att gälla vid försäkringstidens slut. 
 
Om försäkringen är tecknad genom ett internationellt försäkringsprogram som avtalats mellan ett utländskt bolag 
inom en koncern som försäkringstagaren tillhör och en utländsk försäkringsgivare, förnyas dock försäkringen 
endast efter instruktion om detta till Moderna från den utländska försäkringsgivaren. 
 

33. Premiebetalning 
 

33.1  Första premie   
Den första premien ska vara betald senast på avtalstidens första dag eller på annan senare dag som anges på 
premiefakturan. Modernas ansvar inträder vid försäkringstidens början, även om premien inte har betalats. Detta 
gäller under förutsättning att premien betalas i enlighet med styckets första mening. Betalas premien inte inom 
denna tid, föreligger dröjsmål med premiebetalningen och Moderna har då rätt att säga upp försäkringen i enlighet 
med punkt 34.1.1.  
 
Om inte annat anges i premiefakturan eller i försäkringsbrevet är försäkringen i kraft trots dröjsmål med 
premiebetalningen, under förutsättning att premien är betald inom den tidsfrist som anges i 
betalningspåminnelsen. Betalas premien senare men innan försäkringen sagts upp, inträder Modernas ansvar först 
från dagen efter betalningen, vilket innebär att försäkringen inte har varit i kraft. 
 

33.2  Förnyelsepremie   
Premien för förnyad försäkring ska vara betald senast på det förnyade avtalets begynnelsedag eller på annan senare 
dag som anges på premiefakturan. Betalas premien inte inom denna tid föreligger dröjsmål med premiebetalningen 
och Moderna har då rätt att säga upp försäkringen i enlighet med punkt 34.1.1. 
 
Om inte annat anges i premiefakturan eller i försäkringsbrevet är försäkringen i kraft trots dröjsmål med 
premiebetalningen, under förutsättning att premien är betald inom den tidsfrist som anges i 
betalningspåminnelsen. Betalas premien senare men innan försäkringen sagts upp, inträder Modernas ansvar först 
från dagen efter betalningen, vilket innebär att aktuell försäkringsperiod inte har varit i kraft. 
 

33.3  Tilläggspremie under försäkringstiden  
För tilläggspremie föranledd av ändring av försäkringen under försäkringstiden gäller att premien ska vara betald 
senast på ändringens avtalstids första dag eller på annan senare dag som anges på premiefakturan. Modernas 
ansvar inträder vid tidpunkten då ändringen avser att börja gälla, även om tilläggspremien inte har betalats. Detta 
gäller under förutsättning att premien betalas i enlighet med styckets första mening. Betalas tilläggspremien inte 
inom denna tid, föreligger dröjsmål med premiebetalningen. 
 
Om inte annat anges i premiefakturan eller i försäkringsbrevet är ändringen i kraft trots dröjsmål med 
premiebetalningen, under förutsättning att premien är betald inom den tidsfrist som anges i 
betalningspåminnelsen. Är premien inte heller betald inom denna tidsfrist, träder ändringen inte i kraft. 
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33.5  Premieåterbetalning när försäkringsavtalet upphör i förtid  
Upphör försäkringen i förtid, återbetalar Moderna oförbrukad del av försäkringstidens premie, dock med avdrag för 
Modernas kostnader för försäkringsavtalet. Har försäkringsfall inträffat anses premie för ett belopp motsvarande 
försäkringsersättning samt omkostnader vara förbrukad. 
 
Anmäler försäkrad försäkringsfall, som faller inom den försäkringstid som upphört i förtid, senare och Moderna har 
återbetalat oförbrukad premie, avräknas från kommande försäkringsersättning, den premie som, med kännedom 
om senare anmält försäkringsfall, inte skulle ha återbetalats. 
 

34. Uppsägning eller ändring av försäkringsavtalet i förtid 
 

34.1  Modernas rätt till uppsägning eller ändring av försäkringsavtalet i förtid 
Moderna har rätt till uppsägning eller ändring av försäkringsavtalet i förtid enligt nedan. 

 

34.1.1  Dröjsmål med premiebetalning  
Moderna har rätt att vid dröjsmål med betalningen av den första premien säga upp försäkringsavtalet. 
Uppsägningen får verkan 3 dagar efter den dag då den skickades. Vid dröjsmål med betalning av premien 
för en senare premieperiod än den första upphör försäkringen att gälla 7 dagar efter det att Moderna 
skickat en påminnelse om premiens förfallodag till försäkringstagaren. 

 

34.1.2  Åsidosättande av förpliktelse/ändrade förhållanden 
Moderna har rätt att säga upp försäkringen att upphöra före försäkringstidens utgång, om 
 försäkringstagaren eller den försäkrade har väsentligt åsidosatt sina förpliktelser mot Moderna  

 ett i villkoren angivet förhållande av väsentlig betydelse för risken har ändrats på ett sätt som Moderna 
inte kan antas ha tagit i beräkning. 

 
Uppsägningen ska göras skriftligen och med 14 dagars uppsägningstid, räknat från när Moderna skickade 
den. Uppsägningen ska ske utan oskäligt dröjsmål från det att Moderna fick kännedom om det förhållande 
som den grundas på. 
 
Moderna kan i stället för att säga upp försäkringen enligt första stycket välja att ändra försäkringsvillkoren 
under försäkringstiden. Om sådan ändring görs gäller det som sägs om uppsägning i andra stycket. 
 

34.2  Försäkringstagarens rätt till uppsägning av försäkringsavtalet i förtid  
Försäkringstagaren har rätt att säga upp försäkringsavtalet om 
 Moderna väsentligt åsidosätter sina skyldigheter enligt försäkringsavtalslagen (2005:104), förkortad FAL, eller 

enligt försäkringsavtalet 
 försäkringsbehovet faller bort eller det inträffar någon annan liknande omständighet av väsentlig betydelse för 

försäkringsförhållandet, eller 
 Moderna har ändrat försäkringsvillkoren med stöd av punkt 34.1.2 tredje stycket. 

 

35. Upplysningsplikt och riskökning 
 

35.1  Upplysningsplikt   
Försäkringstagaren ska på Modernas begäran lämna upplysningar som kan ha betydelse för frågan om försäkring 
ska meddelas. Detsamma gäller om försäkringstagaren begär att få försäkringen utvidgad eller förnyad. 
Försäkringstagaren eller den försäkrade ska ge riktiga och fullständiga svar på Modernas frågor. Även utan förfrågan 
ska försäkringstagaren lämna uppgift om förhållanden av uppenbar betydelse för riskbedömningen. 
 
Under försäkringstiden ska försäkringstagaren på begäran ge Moderna upplysningar om förhållanden som anges i 
första stycket ovan. 
 
Om försäkringstagaren inser att Moderna tidigare har fått oriktiga eller ofullständiga uppgifter om förhållanden av 
uppenbar betydelse för riskbedömningen är försäkringstagaren skyldig att utan oskäligt dröjsmål rätta uppgifterna. 
 

35.1.1  Påföljd vid åsidosättande av upplysningsplikt  
Premie och försäkringsvillkor grundar sig på de uppgifter som lämnades då försäkringen tecknades eller 
förnyades. Har försäkringstagaren uppsåtligen eller av oaktsamhet eftersatt sin upplysningsplikt och kan 
Moderna visa att de inte skulle ha meddelat försäkring om upplysningsplikten hade fullgjorts, är Moderna 
fritt från ansvar för inträffade försäkringsfall. 
 
Kan Moderna visa att de skulle ha meddelat försäkring mot högre premie eller i övrigt på andra villkor än 
vad som avtalats är Modernas ansvar begränsat till vad som svarar mot erlagd premie och de villkor som 
egentligen skulle ha gällt. 
 
Har Moderna inte tagit återförsäkring som annars skulle ha tecknats, ska ansvaret anpassas efter detta. 
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35.2 Ändrade förhållanden  Riskökning  
Ändras de förhållanden som ligger till grund för försäkringen och medför ändringen ökad risk för skada ska 
försäkringstagaren eller den försäkrade meddela detta till Moderna. 

 

35.2.1  Påföljd vid riskökning och försummelse att anmäla sådan 
Medför ändringen ökad risk för skada och har försäkringstagaren eller den försäkrade uppsåtligen eller av 
oaktsamhet underlåtit att meddela Moderna ändringen, begränsas ansvaret på samma sätt som anges i 
punkt 35.1.1. 
 

35.3  Uppgifter och upplysningar lämnade av försäkringsförmedlare 
Uppgifter och upplysningar lämnade av försäkringsförmedlare till Moderna, anses vara lämnade av 
försäkringstagaren eller den försäkrade. 

 

36. Försäkringsförmedlare   
Då försäkringen tecknats genom försäkringsförmedlare gäller  att förmedlaren anses företräda försäkringstagaren och de 
försäkrade i enlighet med av försäkringstagaren undertecknad fullmakt. 
 
Återkallas försäkringsförmedlarens fullmakt helt eller delvis ska försäkringstagaren genast meddela detta till Moderna. 
 

39. Allmänna undantag 
 

39.1  Atomkärnprocess, strålning, biologiska och kemiska vapen och miljöskada
  

Försäkringen gäller inte för skada vars uppkomst eller omfattning har samband med  
- atomkärnprocess, atomklyvning, atomfission eller liknande process eller radioaktiv kraft eller strålning 

från produkter innehållande radioaktivt material.  
- vapen eller apparat som på något sätt har samband med atomkärnprocess, atomklyvning, atomfission 

eller liknande process eller radioaktiv kraft eller strålning 
- annat kemiskt, biologiskt, biokemiskt eller elektromagnetiskt vapen. 

 
Försäkringen gäller heller inte för skada till följd av brott mot miljölagstiftning. 

 
39.2  Krig, upplopp med mera  
 

39.2.1  Generellt 
Försäkringen gäller inte för skada vars uppkomst eller omfattning direkt eller indirekt orsakats av eller står i 
samband med krig, krigsliknande händelse, inbördeskrig, revolution, uppror, upplopp, sabotage eller 
åtgärd av makthavare som obehörigen tagit makten. 

  

39.3  Grov vårdslöshet, uppsåt och förutsebar skada 
Försäkringen gäller inte om den försäkrade till någon del har framkallat en skada (försäkringsfall) uppsåtligen eller 
genom grov vårdslöshet. Detsamma gäller om den försäkrade annars måste antas ha handlat eller underlåtit att 
handla i vetskap om att detta innebar en betydande risk för att skadan skulle inträffa.  
 
Försäkringen gäller dock om den försäkrade kan visa att denne inte har varit medveten eller borde ha varit 
medveten om skaderisken. 
 
Har den försäkrade förvärrat följderna av en skada på sätt som sägs i första stycket, är Moderna fritt från ansvar mot 
den försäkrade i den utsträckning förhållandet har påverkat skadan.  
 
Med den försäkrade likställs den försäkrades företagsledning, personer i arbetsledande ställning inom företaget 
eller i verksamheten eller på arbetsplatsen.  
 
Undantaget gäller även i förhållande till annan försäkrad än den som orsakat skadan. 
 

39.4  Asbest   
Försäkringen gäller inte för skada som kan antas vara direkt eller indirekt, helt eller till någon bidragande del, 
orsakad av asbest. 
 

39.5  Åtagande mot anställd  
Försäkringen gäller inte för skada vars uppkomst eller omfattning har samband med åtagande från arbetsgivare till 
anställd, eller uppkommer till följd av ett anställningsförhållande. 
 

 39.6  Diskriminering med mera   
Försäkringen gäller inte för skada som direkt eller indirekt har sin grund i lagstiftning, arbetsrättsligt avtal, 
uppdragsavtal eller annan reglering avseende 

 vägran att anställa eller ge uppdrag till meriterad eller omeriterad person, 

 uppsägning av anställning eller uppdragsavtal,  
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 utebliven löneökning, bonus eller annan förmån, 

 utebliven utbildning eller utveckling, 
 degradering, utvärdering, omplacering, bestraffning, tvång, ärekränkning, förtal, trakassering, 

förödmjukelse eller diskriminering.  
 

39.7  Sexuellt utnyttjande, sexuella trakasserier och liknande 
Försäkringen gäller inte för skada som direkt eller indirekt har sitt ursprung i ett påstått brott mot lagstiftning eller 
annan reglering avseende våldtäkt, sexuellt utnyttjande, sexuella trakasserier eller liknande. 
 

 

39.8 Elektromagnetisk strålning 
Försäkringen gäller inte för skada som kan antas vara direkt eller indirekt, helt eller till någon bidragande del orsakad 
av elektromagnetiska fält (EMF), elektromagnetisk strålning (EMS) och uv-strålning  
 

 

41. Åtgärder vid skada 
 

41.1  Räddningsplikt   
När ett försäkringsfall inträffar eller kan befaras vara omedelbart förestående, ska den försäkrade efter förmåga 
vidta åtgärder för att hindra eller begränsa skadan och, om någon annan är ersättningsskyldig, för att bevara den 
rätt Moderna kan ha mot denne. 
 

Det innebär exempelvis att den försäkrade ska 
 utan uppskov vidta lämpliga åtgärder, även av provisorisk art, för att återuppta eller upprätthålla den försäkrade 

rörelsens drift 
 ska begränsa verkningarna av händelse som kan medföra skadeståndsskyldighet 

 reklamera och framställa skadeståndskrav inom avtalade eller lagenliga tidsfrister gentemot en avtalspart eller en 
förmodad skadevållare. 

 

41.2  Påföljd vid åsidosättande av räddningsplikt  
Har den försäkrade uppsåtligen åsidosatt sina skyldigheter enligt punkt 41.1, kan ersättningen sättas ned såvitt 
angår denne efter vad som är skäligt med hänsyn till dennes förhållanden och omständigheterna i övrigt. Detsamma 
gäller om den försäkrade har åsidosatt sina skyldigheter med vetskap om att det innebar en betydande risk för att 
skadan skulle inträffa eller annars genom grov vårdslöshet. 

 

41.3  Räddningskostnad   
Moderna ersätter den försäkrades kostnader för räddningsåtgärder enligt punkt 41.1 om de med hänsyn till 
omständigheterna varit skäliga. Försäkringen ersätter sådan kostnad endast under förutsättning att det inte skäligen 
hade kunnat begäras att den försäkrade tidigare skulle ha vidtagit åtgärder för att förhindra skadan. 

 

 
42. Skaderegleringsbestämmelser och preskription 
 

42.1  Anmälan om skada   
När ett försäkringsfall inträffar eller kan befaras vara omedelbart förestående, ska den försäkrade utan dröjsmål 
kontakta den externa part som hanterar incidenter under cyberförsäkringen. Detta ska ske genom epost eller 
telefon till de kontaktuppgifter som lämnats i försäkringsbrevet.  
 

Den försäkrade är skyldig att följa de anvisningar som lämnas av den part och den expertis som hanterar skadan, 
samt att utan ersättning verkställa de utredningar, analyser och undersökningar med mera, som är av betydelse för 
bedömande av skadefallet och den försäkrades ansvar.  
 

Om talan (stämning eller påkallande i skiljeförfarande eller hos dispaschör) aviseras eller väcks mot den försäkrade 
ska detta omedelbart anmälas till Moderna. 

 

42.2  Påföljd vid åsidosättande av skyldighet att anmäla skada  
Om den försäkrade inte iakttar sina skyldigheter enligt bestämmelserna i punkt 42.1 och om försummelsen har 
medfört skada för Moderna, kan den ersättning som annars skulle ha betalats helt utebli eller sättas ned efter vad 
som är skäligt med hänsyn till omständigheterna.  
 

42.3  Anspråk på ersättning/försäkringsskydd  Preklusion 
Den som gör gällande anspråk på försäkringsersättning eller annat försäkringsskydd måste framställa anspråk om 
detta inom ett år från tidpunkten när det förhållande som enligt försäkringsavtalet berättigar till försäkringsskyddet 
inträdde.  
 

Med tidpunkten för förhållande som enligt försäkringsavtalet berättigar till försäkringsskyddet menas, om inte annat 
anges i punkterna 42.3.1 42.3.4 nedan eller i särskilt villkor, tidpunkten när skada inträffat. 
 

Om anspråk inte framställs enligt första stycket, går rätten till försäkringsskydd förlorad.  
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42.3.1  Avbrottsskada 
Avbrottsskada regleras efter ansvarstidens slut. Den som gör gällande anspråk på försäkringsersättning 
måste, utöver vad som sägs ovan, senast tre månader efter ansvarstidens slut överlämna skriftligt och 
slutgiltigt ersättningskrav till Moderna, upprättat i överensstämmelse med de för försäkringen gällande 
villkoren.  
 

Om anspråk inte framställs enligt punkt 42.3 och denna punkt går rätten till försäkringsskydd förlorad. 
 

42.3.2  Ansvarsskada 
Med tidpunkten för förhållande som enligt försäkringsavtalet berättigar till försäkringsskyddet menas, 
avseende preklusion av ansvarsskadeärende, tidpunkten när krav framställs till den försäkrad eller annan 
startpunkt för försäkringsskyddet för ansvarsförsäkringens giltighet som anges i försäkringshandlingarna 
för aktuellt försäkringsskydd. 
 

Om anspråk inte framställs enligt punkt 42.3 och denna punkt, går rätten till försäkringsskydd förlorad. 
 

42.3.3  Utpressning 
Med tidpunkten för förhållande som enligt försäkringsavtalet berättigar till försäkringsskyddet menas, 
avseende preklusion av utpressningsärende, tidpunkten när hot framställs till den försäkrade eller annan 
startpunkt för försäkringsskyddet för utpressningsförsäkringens giltighet som anges i 
försäkringshandlingarna för aktuellt försäkringsskydd. 
 

Om anspråk inte framställs enligt punkt 42.3 och denna punkt, går rätten till försäkringsskydd förlorad. 
 

42.3.4  Utrednings- och återställandekostnader 
Med tidpunkten för förhållande som enligt försäkringsavtalet berättigar till försäkringsskyddet menas, 
avseende preklusion av utrednings- och återställandekostnader samt incidenthanteringskostnader, 
tidpunkten när försäkrad händelse upptäcks av den försäkrade eller annan startpunkt för 
försäkringsskyddet för denna omfattnings giltighet som anges i försäkringshandlingarna för aktuellt 
försäkringsskydd. 
 

Om anspråk inte framställs enligt punkt 42.3 och denna punkt, går rätten till försäkringsskydd förlorad. 
 

 
42.4  Preskription 
Den som vill ha försäkringsersättning eller annat försäkringsskydd måste väcka talan inom 10 år från tidpunkten när 
det förhållande som enligt försäkringsavtalet berättigar till sådant skydd inträdde. 
 

Med tidpunkten för förhållande som enligt försäkringsavtalet berättigar till försäkringsskyddet menas, om inte annat 
anges i punkterna 42.4.1 42.4.5 nedan eller i särskilt villkor, tidpunkten när skada inträffat. 
Om den som vill ha försäkringsskydd har framställt anspråket till Moderna inom den tid som anges i första stycket, 
är fristen att väcka talan alltid minst 6 månader från det att Moderna har förklarat att de har tagit slutlig ställning till 
anspråket. 

 

Om talan inte väcks enligt denna punkt, går rätten till försäkringsskydd förlorad. 
 

42.4.1 Avbrottsskada 
Med tidpunkten för förhållande som enligt försäkringsavtalet berättigar till försäkringsskyddet menas, 
avseende preskription av avbrottsskada, tidpunkten när försäkrad händelse  som orsakat 
avbrottsförlusten inträffat. 
 

Om talan inte väcks enligt punkt 42.4 samt denna punkt, går rätten till försäkringsskydd förlorad. 

 
42.4.2  Ansvarsskada 
Med tidpunkten för förhållande som enligt försäkringsavtalet berättigar till försäkringsskyddet menas, 
avseende preskription av ansvarsskadeärende, tidpunkten när skada inträffat eller annan startpunkt för 
försäkringsskyddet för ansvarsförsäkringens giltighet som anges i försäkringshandlingarna för aktuellt 
försäkringsskydd. 
 
Om talan inte väcks enligt punkt 42.4 samt denna punkt, går rätten till försäkringsskydd förlorad. 
 

42.4.4 Utpressning 
Med tidpunkten för förhållande som enligt försäkringsavtalet berättigar till försäkringsskyddet menas, 
avseende preskription av utpressningsärende, tidpunkten när hot framställs till den försäkrade eller annan 
startpunkt för försäkringsskyddet för utpressningsförsäkringens giltighet som anges i 
försäkringshandlingarna för aktuellt försäkringsskydd. 
 
Om talan inte väcks enligt punkt 42.4 samt denna punkt, går rätten till försäkringsskydd förlorad. 
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42.4.5  Utrednings- och återställandekostnader 
Med tidpunkten för förhållande som enligt försäkringsavtalet berättigar till försäkringsskyddet menas, 
avseende preskription av utrednings- och återställandekostnader samt incidenthanteringskostnader, 
tidpunkten när försäkrad händelse upptäcks av den försäkrade eller annan startpunkt för 
försäkringsskyddet för denna omfattnings giltighet som anges i försäkringshandlingarna för aktuellt 
försäkringsskydd. 
 
Om talan inte väcks enligt punkt 42.4 samt denna punkt, går rätten till försäkringsskydd förlorad. 
 

42.4. 6 Föreläggande   
Moderna har rätt att skriftligen förelägga den försäkrade att väcka talan inom en kortare tid än vad som 
följer av punkt 42.4 första stycket samt punkterna 42.4.1 42.4.5. Fristen får inte vara kortare än ett år från 
det att den försäkrade har fått del av föreläggandet. 

 

43.  Skadeersättningsregler 
 
43.1 Gemensamma skadeersättningsregler 
 

43.1.1  Skyldighet att lämna upplysningar  
Den försäkrade ska utan dröjsmål lämna handlingar och andra upplysningar som kan vara av betydelse för 
skadeutredning till av Moderna anvisad extern part. 
 
Den försäkrade är även skyldig att på anmodan styrka ersättningskravet genom att lämna de upplysningar 
som står till buds och genom att tillhandahålla verifikationer, bevis och andra handlingar som behövs för 
att bedöma Modernas ansvar och ersättningens storlek. 
 

Kostnad för framtagande av uppgifter eller handlingar ersätts inte. 
 

 
43.1.2  Oriktiga uppgifter i samband med försäkringsfall 
Om den försäkrade eller någon annan som begär försäkringsskydd av Moderna efter ett försäkringsfall 
uppsåtligen eller av grov vårdslöshet oriktigt har uppgett eller förtigit eller dolt något av betydelse för 
bedömningen av rätten till ersättning från försäkringen, kan den ersättning som annars skulle ha betalats 
till honom sättas ned efter vad som är skäligt med hänsyn till omständigheterna. 
 

43.1.3  Mervärdesskatt 
Vid utbetalning av skadeersättning avräknas mervärdesskatten för den som är redovisningsskyldig för 
sådan skatt. 

 

43.1.4  Tidpunkt för betalning av ersättning 
Ersättning ska betalas senast 1 månad efter det att den försäkrade fullgjort vad som åligger honom enligt 
punkterna 41 43. 
Detta gäller dock inte 
 om polisutredning eller domstolsavgörande eller värdering av skiljemän avvaktas. Sådan ersättning skal 

betalas senast 1 månad efter det att Moderna erhållit utredningen eller värderingen. För den tid som 
utbetalningen fördröjs genom detta betalas ränta enligt riksbankens referensränta 

 för ersättning från avbrottsförsäkring. Sådan ersättning betalas efter ansvarstidens slut och därefter 
senast 1 månad efter att den försäkrade fullgjort vad som åligger honom enligt punkterna 41 43 

 för ersättning när 9 kap. 9 § försäkringsavtalslagen (Otillräckligt försäkringsbelopp vid 
ansvarsförsäkring) är tillämplig. 

 

43.1.5  Polisutredning och domstolsavgörande 
Föranleder skada polisutredning eller domstolsavgörande ska polisanmälan, förundersökningsprotokoll 
och eventuell efterföljande dom sändas till av Moderna anvisad extern part. 

 

43.2  Avbrottsförsäkring 
Skadeersättning från avbrottsförsäkring regleras efter ansvarstidens slut.  

 

43.3  Ansvarsförsäkring 
 

43.3.1  Skyldighet att utreda, vittna med mera  
Den försäkrade är skyldig att utan ersättning verkställa de utredningar, analyser och undersökningar med 
mera, som är av betydelse för bedömande av skadefallet och den försäkrades ansvar, vilka kan 
genomföras inom den försäkrades verksamhet. Den försäkrade är även skyldig att utan ersättning vid 
rättegång se till att vittnes- och sakkunnigbevisning kan föras med hjälp av hos honom anställd personal i 
nödvändig utsträckning. 
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43.3.3  Stämning och rättegångskostnad  
Om den försäkrade instäms till domstol eller skiljeförfarande eller erhåller uppgift om att så kommer att 
ske, ska detta omedelbart anmälas till av Moderna anvisad extern part.  
 
Moderna har rätt att utse rättegångsombud, respektive ombud vid skiljeförfarande och att lämna 
instruktioner och anvisningar till denne. Den försäkrade och försäkringstagaren är skyldiga att utan 
ersättning bistå i processen, såsom att själva och med anställd personal tillhandahålla vittnes- och 
sakkunnigbevisning. 
 
Efterföljer den försäkrade inte denna föreskrift är Moderna fritt från ansvar enligt försäkringen om inte 
kravet/yrkandet uppenbart var lagligen grundat. 

 

43.3.4  Uppgörelse i godo   
Om den försäkrade utan Modernas tillåtelse medger skadeståndsskyldighet, godkänner ersättningskrav 
eller utbetalar ersättning, är Moderna fritt från ansvar om inte kravet uppenbart var lagligen grundat.  
 
Den försäkrade är  om Moderna så önskar  skyldig att medverka till uppgörelse i godo med den 
skadelidande. 
 
Har Moderna förklarat sig villigt att göra upp i godo med den som kräver skadestånd, är Moderna fritt från 
skyldighet att svara för därefter uppkommen kostnad, skadestånd samt att företa ytterligare utredning. 
Detsamma gäller för det fall att försäkrads skadeståndsskyldighet fastställts genom tredskodom. 

 

43.3.5  Ansvarsbegränsning   
Finns ansvarsbegränsning i avtal som medför inskränkning i den försäkrades skadeståndsansvar förutsätts 
att den försäkrade följer avtalet i denna del. Avstår den försäkrade från att åberopa sådan 
ansvarsbegränsning, föreligger inte ersättningsskyldighet för Moderna. 
 

44.  Dubbelförsäkring 
Är intresse som omfattas av denna försäkring försäkrat även genom annan försäkring och finns i denna förbehåll om 
dubbelförsäkring gäller samma förbehåll för båda försäkringarna. Ansvarigheten fördelas då mellan försäkringarna på sätt 
som anges i 6 kap. 4 § försäkringsavtalslagen.  
 
Om dubbelförsäkringsöverenskommelse (DÖ) gäller mellan de försäkringsbolag som har lämnat försäkring för samma risk, 
ska fördelningen istället ske i enlighet med denna. 
 

45.  Regressrätt 
I och med att Moderna har betalat ersättning för skada övertar Moderna den försäkrades rätt att kräva ersättning av den 
som gentemot den försäkrade är ersättningsskyldig med anledning av skadan. 
 
Om den försäkrade avstår från sin rätt till ersättning av annan, eller från regressrätt, begränsas Modernas 
ersättningsskyldighet i motsvarande mån och utgiven försäkringsersättning ska återbetalas till Moderna. 
 
Vid regress tillämpas en mellan försäkringsbolagen träffad regressöverenskommelse (RÖ). 
 

46.  Återkrav 
Har Moderna betalat ersättning på felaktig grund som beror på den försäkrade, är denne skyldig att genast återbetala 
beloppet jämte ränta enligt tillämplig räntelag från dagen för utbetalningen.   
 

47. Kvittningsförbehåll 
Moderna har rätt att infria sin ersättningsskyldighet gentemot den försäkrade genom kvittning med fordran som Moderna 
kan ha mot annan försäkrad eller försäkringstagaren. 
 

48.  Force Majeure 
Moderna är inte ansvarigt för förlust som kan uppstå om skadeutredning, utbetalning av ersättning eller iståndsättande av 
skadad egendom fördröjs på grund av krig, krigsliknande händelser, inbördeskrig, revolution och uppror eller på grund av 
arbetsmarknadskonflikt, konfiskation eller nationalisering, rekvisition, destruktion av eller skada på egendom genom order 
från regering eller myndighet. 
 
Förbehållet i fråga om arbetsmarknadskonflikt gäller även om Moderna vidtagit eller är föremål för konfliktåtgärder. 
 

49.  Personuppgifter 
De personuppgifter som lämnas till Moderna behandlas i enlighet med reglerna i personuppgiftslagen (1998:204), 
förkortad PUL. Efter att dataskyddsförordningen (Europaparlamentets och rådets förordning, EU, 2016/679 av den 27 april 
2016) trätt i kraft, behandlas de personuppgifter som lämnas till Moderna efter dataskyddsförordningens regler. 
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50. Valutadag  
Om försäkringsbelopp, självrisk, ersättningsbegränsning eller liknande har avtalats i annan valuta än SEK gäller vid 
försäkringsfall att aktuellt försäkringsbelopp, självrisk, ersättningsbegränsning eller liknande omräknas till SEK med aktuell 
försäkringstids begynnelsedag som valutadag. 
 
Vid utbetalning av skadeersättning enligt punkt 7 som försäkrad i Sverige har betalat i annan valuta än SEK, ska 
utbetalningen från av Moderna anvisad extern part göras i SEK. Det belopp den försäkrade har betalat ska omräknas till SEK 
per den tidpunkt den försäkrade genomförde sin utbetalning. 
 

51. Företag som är föremål för sanktioner 
Försäkringen omfattar inte juridiska eller fysiska personer som Moderna enligt EU eller nationella sanktionsregler inte får 
förse med försäkringsskydd eller utbetala ersättning till. 
 
Till den del försäkringsersättning ska utges för skada till person eller företag som enligt tillämpliga sanktionsregler är ett 
sanktionssubjekt, har Moderna rätt att utan påföljd innehålla betalningen till dess den försäkrade visar att sanktionsreglerna 
medger betalning till sanktionssubjektet.  
 

52. Tvist 
Tvist angående detta försäkringsavtal ska prövas av Stockholms tingsrätt som första instans. Detta gäller även om tvisten 
avser skada som inträffar utomlands. 
  

54.  Försäkringsavtalslagen  
För denna försäkring gäller i övrigt bestämmelserna i försäkringsavtalslagen (2005:104), förkortad FAL, och övrig svensk 
rätt. 
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Definitioner  Förklaringar 
 
Ansvarstid   
Med ansvarstid vid avbrottsförsäkring avses den längsta tid under vilken ersättning kan lämnas räknat från den dag  
försäkrad händelse inträffar. 
 
Arbetstagare   
Med arbetstagare avses fysisk person som 
 är den försäkrades arbetstagare i civilrättslig mening 

 den försäkrade har principalansvar för enligt tillämplig lag, även om anställningsförhållande inte föreligger. 
 
Avbrott 
Med avbrott i cyberförsäkring avses sådan inskränkning i den försäkrade rörelsen som medför bortfall av täckningsbidrag 
under ansvarstiden till följd av en försäkrad händelse. 
 
Avbrottstid   
Med avbrottstid avses den tidsperiod under vilken inträffad försäkrad händelse leder till bortfall av täckningsbidrag.  
 
Datainformation   
Med datainformation avses den information som lagras på datamedia. 
 
Dotterbolag 
Med dotterbolag avses aktiebolag eller motsvarande associationsform i annat land än i Sverige, i vilket försäkringstagaren 
själv, eller tillsammans med andra dotterbolag, innehar mer än 50 % av rösterna för samtliga ägarandelar. 
 
Försäkrad, den/de försäkrade 

Med försäkrad, den försäkrade och de försäkrade avses försäkringstagaren och/eller annan som försäkringen gäller för 
enligt aktuellt försäkringsvillkor eller som är försäkrad/medförsäkrad enligt uppgift i försäkringsbrevet. 
 
Försäkringsbrev/Försäkringsbrevet  
Med försäkringsbrev jämställs även försäkringsbevis utfärdat av Moderna, gruppföreträdare eller annan som Moderna 
utsett i sitt ställe. 
 
Försäkrad händelse 
Med försäkrad händelse avses nätverksincident samt informationsläckage. Med försäkrad händelse avses även hot om 
nätverksincident.   
 
Försäkringstagare/Försäkringstagaren   
Med försäkringstagare/försäkringstagaren avses den juridiska eller fysiska person med vilken Moderna ingått avtal om 
försäkring.  
 

Försäkringstid/försäkringstiden 
Med försäkringstid/försäkringstiden avses försäkringens avtalstid vilken anges i försäkringsbrevet. Se även Allmänna 
avtalsbestämmelser, punkt 32. 
 
ID- och kreditövervakningstjänst 
Med ID- och kreditövervakningstjänster avses nödvändiga och rimliga kostnader för övervakningstjänster av ID-stöld eller 
ansökan om kredit, inklusive premie för ID-stöldförsäkring för personer vars information kan ha kommit obehörig tillhanda 
genom ett informationsläckage. Försäkringen omfattar sådana kostnader som uppkommer inom 12 månader från 
upptäckten av informationsläckaget. 
 
Incidenthanteringskostnad 
Med incidenthanteringskostnader avses kostnader för 
 ID- och kreditövervakningstjänster 
 juridiskt biträde. 

 notifieringskostnader  
 PR-kostnader. 
 
Med PR-kostnader avses nödvändiga och rimliga kostnader för att erhålla rådgivning och hjälp med att informera om 
påstådda eller inträffade nätverksincidenter och informationsläckage, i syfte att skydda den försäkrades namn och 
varumärke. PR-kostnader ersätts endast om dessa i förväg skriftligen medgivits av Moderna. 
 
Informationsläckage 
Med informationsläckage avses  
 oavsiktlig förlust eller spridning av personlig information eller information tillhörande tredje man, som den försäkrade i 

kontrakt åtagit sig att skydda eller hemlighålla, om sådan förlust eller spridning sker från den försäkrades nätverk, eller 
från sådant nätverk som den försäkrade nyttjar hos en utomstående leverantör 

 brott mot lagstiftning om behandling eller lagring av personuppgifter. 
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Juridiskt biträde 
Med juridiskt biträde avses nödvändiga och rimliga kostnader för att erhålla juridisk rådgivning eller biträde för att tillvarata 
den försäkrades intresse i samband med en försäkrad händelse. 
 
Karens/karenstid   
Med karens avses att ersättning inte lämnas för avbrott under viss tid - karenstid - räknat från den tidpunkt då 
ersättningsbar försäkrad händelse inträffar. Karenstid avser kalendertid oberoende av om produktion, försäljning eller 
annan verksamhet ägt rum. 
 
Konsultuppdrag  
Se rådgivande verksamhet. 
 
Malware 
Med malware avses programkod som är avsedd att 
 radera, korrumpera eller förhindra åtkomst till data 

 skada eller förändra ett nätverk eller system 
 inaktivera eller oskadliggöra säkerhetsprodukter eller säkerhetsmjukvara 
 
Med malware avses även alla former och varianter av virus, trojaner, maskar och all annan typ av skadlig kod. 
 
Nordamerika   
Med Nordamerika avses Amerikas Förenta Stater och Kanada, med territorier och besittningar samt andra områden som 
lyder under dessa länders lagstiftning. 
 
Notifieringskostnader 
Med notifieringskostnader avses nödvändiga och rimliga kostnader för att meddela en fysisk eller juridisk person vars 
information kan ha kommit obehörig tillhanda genom konstaterat informationsläckage. 
 
Nätverksincident 
Med nätverksincident avses  
 oavsiktligt spridande av skadlig kod (malware) från den försäkrades nätverk, eller från sådant nätverk som den försäkrade 

nyttjar hos en utomstående leverantör (outsourcing) 
 oförmåga att säkra den försäkrades system eller nätverk som resulterar i nätverksintrång  
 skada på den försäkrades datainformation eller mjukvara; samt 

 system- eller funktionalitetsavbrott, störning eller förlust av den försäkrades nätverk, samt sådant nätverk som ägs, drivs, 
underhålls eller kontrolleras av utomstående part och som den försäkrade nyttjar i enlighet med ett kontrakt. 

 
Ren förmögenhetsskada 
Med ren förmögenhetsskada avses ekonomisk skada som uppkommit utan samband med att någon lider person- eller 
sakskada. 
 
Rådgivande verksamhet   
Med konsultuppdrag och rådgivande verksamhet menas sådan yrkesmässig rådgivning såsom  
 lämnande av råd och anvisningar 

 utförande av utredningar, beräkningar, ritningar, beskrivningar etcetera 

 projektledning 

 material- och byggnadskontroll samt besiktningar 

 förmedlingsverksamhet. 
 
Räddningskostnad/räddningskostnader 
Kostnader för åtgärder enligt räddningsplikt som anges i kapitel Allmänna avtalsbestämmelser, punkt 41. 
 
Serieskada 
Med serieskada i detta villkor avses flera skadeståndskrav och regulatoriska viten som kan hänföras till samma försäkrade 
händelse.  
 
Skada 
Med skada i detta villkor avses  utredningskostnader, återställandekostnader samt incidenthanteringskostnader enligt 
punkt 6.1.1; avbrott enligt punkt 6.1.2; skadeståndskrav samt regulatoriska viten enligt punkt 6.1.3 och 
utpressningskostnader enligt punkt 6.1.4 första stycket samt det belopp som avses i punkt 6.1.4 andra stycket. 
 
Täckningsbidrag   
Med täckningsbidrag avses försäljningsvärdet för såld, levererad vara eller utförda tjänster  exklusive mervärdesskatt och 
särskilda varuskatter  minskat med häremot svarande kostnader för 
 lämnade rabatter 

 frakter, transport- och sjöförsäkringspremier och tullavgifter 
 licenser, royalties, provisioner och bonus i den mån de inte är garanterade 

 direkt och indirekt material, det vill säga huvudsakligen råmaterial, förbrukningsartiklar och handelsvaror 

 emballage för försäljning 

 reparation och underhåll av maskiner, verktyg och andra driftinventarier 
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 energi-, vatten- och avloppsavgifter i den mån de inte utgör kontrakterade minimiavgifter 

 tillverkningsskatter 
 avgifter till kontokortsföretag eller bank som baseras på försäljning. 
 

Kostnader av det slag som anges i definitionen ska dras från försäkringsvärdet i den mån de förekommer i 
försäkringstagarens rörelse. Andra avdrag ska inte göras. I täckningsbidraget inräknas löner till alla arbetstagare samt av 
dessa löner beroende avgifter enligt lag eller i avtal. Om annan definition av täckningsbidrag än ovan ska tillämpas anges 
detta i försäkringsbrevet. 
 

Anvisning 
Kostnaden för direkt och indirekt material ska så nära som möjligt beräknas efter marknadspriset under den tid som 
materialförbrukningen avser. Om leverans sker från en avdelning till en annan inom ett företag eller från ett företag till ett 
annat inom en och samma koncern, ska tillämpat debiteringspris alltid justeras till gängse marknadspris. Denna 
bestämmelse behöver inte tillämpas om avbrottsförsäkringen tecknats gemensamt för hela rörelsen respektive hela 
koncernen. 
 
Utredningskostnader 
Med utredningskostnader avses nödvändiga och rimliga kostnader för att undersöka orsak och omfattning av en 
nätverksincident eller ett informationsläckage. 
 
Virus   
Med virus avses i detta villkor 
och filer och åstadkommer oönskade effekter. 
 
Återställandekostnader 
Med återställandekostnader för förlorad information avses nödvändiga och rimliga kostnader för att återställa eller 
återskapa information och programvara som gått förlorad eller förstörts genom en nätverksincident eller ett 
informationsläckage. 


