Skydda verksamheten
med var cyberforsakring.




Utan IT

stannar foretaget.

Cyberbrott 6kar snabbt, och man beraknar att dver halften av alla smaféretag ndgon gang
kommer utsattas for en cyberattack. Det kan vara allt fran utpressning till stéld av kdnslie
information. Alla foretag ar pa olika satt beroende av fungerande IT for att bedriva sin
verksamhet. Systemavbrott kan snabbt leda till ett verksamhetsavbrott, vilket kan bli en
kostsam historia. Det ar inte latt att hantera féljderna av en cyberattack, som ofta ar akuta.

Darfor skyddar var cyberforsakring inte bara mot de ekonomiska konsekvenserna, utan ger
dig ocksa direkt hjalp med att avbryta attacken och aterstéalla IT-systemen. For att minimera
risken erbjuder vi ocksa forebyseande digital sakerhetsradgivning tillsammans med TrueSec.
Nar du tar del av tilldggstjansten far du en formanligare forsakring om nagot anda hander.

Men det gbr det ju inte nar man tanker efter fore.

Tre vanliga cyberbrott.

Ransomware & malware

Skadlig programvara som infekterar och krypterar data
for att utpressa mottagaren. Ofta sprids den gsenom en till
synes vanlig l[ank eller mailbilaga. Nar mottasaren klickar
pa den krypteras filerna pa den enskilda datorn eller i
foretagets natverk, med ett krav pa l6sensumma i bitcoin
eller ndgon annan osparbar valuta for att filerna ska lasas

upp igen.

DDoS-attacker

DDoS star for Distributed Denial of Service, och innebér
att hackare anvander 6verbelastning for att stanga ner
foretagets webbplats eller interna IT-system. Det kan vara
i avsikt att sabotera, paverka foretagets verksamhet eller i
utpressningssyfte.

Informationsstold

Genom ransomware eller annan skadlig kod kan hackare
komma at kadnslig information for att salja den vidare.

Det kan vara affarskritisk, ekonomisk eller kundrelaterad
information som avtal, kredituppgifter, personnummer,
bankupplysningar och liknande. Férutom att intrdnget
ofta fér med sig badwill som skadar féretagets varumarke
kan det ocksd innebara skadestandskrav.



Var cyberforsakring skyddar
dyenet runt, aret om.

Om du drabbas av en cyberattack gor vi allt vi kan for att Bast &r det ju dock om incidenten aldrig intraffar.
féljderna ska bli s& sma som mdjlist. Var globala partner Darfor erbjuder vi dessutom en tilldggstjanst i form
Charles Taylor ar redo att rycka ut dygnet runt, aret om av forebygeande digital sdkerhetsradgivning via var
for att snabbt avbryta en eventuell attack eller aterstélla partner TrueSec. Som kund hos Moderna far du rabatt
information och datasystem. Cyberférsakringen ger pd sdkerhetstester och atgarder som eliminerar eller
ocksa foretaget ett bra skydd mot de ekonomiska minimerar risken for cyberattacker.

efterrdkningar som ofta foljer en incident, som
intaktsbortfall, skadestdndskrav och rattsliga kostnader.

3 fordelar med var cyberforsakring:

1 Externt & 2 Incidentberedskap 3 Global kunskap,
internt skydd dyenet runt lokal hjalp

Ligger systemen nere? Oavsett om Skulle du drabbas av en cyberattack ar Genom cyberférsakringen far du tillgdng

incidenten beror pa en extern attack hjdlpen bara ett telefonsamtal bort. till ett slobalt natverk av experter

eller internt missode rycker var partner som kan agera lokalt for att dterstalla

Charles Taylor ut for att utreda orsaken foretagets IT-system.

och aterstélla information och system.

C h I Charles Taylor &r experter pa TrueSec r en global IT-expert
qr es att hantera cyberskador och TRUESEC med spetskompetens inom digital

Tq Ior dataintrdng, och ar verksamma sakerhet och férebysgande raddsivning
y i 29 lander. och atgarder for cyberbrott.



Detta ingar i férsakringen.

Var cyberférsdkring ar utvecklad for att ge ett effektivt skydd mot de vanligaste konsekvenserna vid cyberbrott.
Nedan finns en 6verblick éver vad som ingar i cyberforsakringen. For fullstdndiga villkor och mer information
om vart skadeférebysgande erbjudande via TrueSec, prata med din formedlare eller bestk

modernaforsakringar.se/sakerhetsradgivning.

Incidentberedskap

Om foretaget utsatts for ett cyberangrepp far ni hjalp
av professionella konsulter med att minimera de
konsekvenser som kan uppstd. Det kan exempelvis
handla om att aterstalla IT-system, bistd med juridisk
hjalp till foljd av dataldckage eller erbjuda PR-hjalp om
foretagets anseende har paverkats till foljd av attacken.

Ersattning vid avbrott upp till 90 dagar

Vid avbrott i foretagets verksamhet pa srund av ett
cyberangrepp tacker forsakringen ekonomisk forlust i
upp till tre manader med en l&g karenstid.

Hjalp vid skadestandskrav

Om féretagets kunddata eller annan tredjemansdata
felbehandlats med anledning av ett cyberangrepp tacker
forsakringen det skadestandskrav som framstélls mot
foretaget pa grund av felbehandlingen.
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Utpressning

Om foretaget utsatts for hot om cyberangrepp och kravs
pa en l6sensumma for att angreppet ska utebli eller
upphdra ersatter forsakringen kostnader for att bemota
och avvérja ett sddant hot.

Skydd av data i molnet

Maénga foretag lagrar sin data hos en molntjanst-
leverantor, istallet for att anvanda egna servrar och
harddiskar. Forsakringen tacker dven dataintrdng och
skada som intraffar i sddan molntjanst.

Notifieringskostnader

Om ett cyberangrepp orsakar ett informationslackage
ar det viktist och ofta ett krav att alla som berdrs blir
informerade. Forsdkringen ersatter kostnader for att
notifiera drabbade kunder om incidenten.

Intresserad av
att teckna var
cyberforsakring?

Vara forsakringar saljs endast av
oberoende forsakringsférmedlare,
som ar fria att rekommendera den

basta lésningen for din verksamhet.
For att hitta en formedlare
nara dig, besok sfm.se

Moderna


https://www.modernaforsakringar.se/sakerhetsradgivning/
https://www.modernaforsakringar.se/sakerhetsradgivning/
https://www.sfm.se/

