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Cyberforsakring
Nya tidens skydd for foretag
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Ta kontroll over

foretagets svagaste lank

Cyberangrepp mot féretags datorer, molntjanster och mobila
enheter 6kar lavinartat. Inte bara stora féretag drabbas utan
dven sma foretag ar i riskzonen. Mer an 90 % av alla foretag
har nagon gang drabbats av ett cyberangrepp som har
orsakat ett dataintrang. Angreppen blir allt mer sofistikerade
och omfattande dataintrang kan bli en dyr historia. Med

en cyberforsakring far foretag skydd och beredskap for att
hantera cyberangrepp. | den har broschyren far du veta mer
om vad cyberangrepp ar, samt hur en cyberforsakring kan

starka ditt foretag.

Cyberangrepp ar externa hot mot foretag som syftar till att
skada, stora eller dverbelasta datasystem. Det

kan vara nar en anstalld klickar pa en annons eller
infekterad bilaga i ett mail som da installerar och

aktiverar ett skadligt program i foretagets datamiljo.

Vanliga foljer av cyberangrepp ar att datasystem

lisger nere och foretag darfér inte kan bedriva sin
verksamhet vilket kan leda till avbrott. Dyrbara

dtearder maste da vidtas sdsom att anlita datakonsulter
for att utreda, dterskapa och aterstélla de datasystem som
har drabbats. Angreppen kan aven orsaka att kunders data
(personuppgifter eller annan kanslig information) olovligen
sprids vilket kan paverka foretagets varumarke.

Manga foretag saknar ofta den beredskap som kravs

for att hantera ett allvarlist angrepp. Om ett féretag
drabbas ar det av storsta vikt att snabbt utreda,reparera och
aterstéalla datasystem for att minimera odnskade foljder.

Sarskilt utsatta
branscher

tillverkning restauranger
detaljhandel bokféring
e-handel reklam

telekom utbildning
publishing hotell
transportforetag

Vanliga
cyberangrepp

Malware

Skadlig kod som ar designad for att

fa dtkomst till eller skada en dator
utan att dearen kanner till det. Den
skadliga koden installeras till exempel
nar en anstalld klickar pa en lank i

ett epost meddelande. Malware kan
anvandas for att samla information
om anvandaren som anvands i olika
syften till exempel i marknadsforing.

Ransomware

En variant av malware som hindrar
atkomst till ett datasystem.
Anvandaren kan darfor inte anvanda
datasystemet pa ett funktionsdusgligt
satt. Anvandaren maste ofta betala
[6sensumma for att aterfa dtkomsten.

Datavirus

Datavirus ar skadlig progsramkod som
skapats for att infektera program och
filer och spridas vidare i natverket.

Distributed Denial of Service (DDoS)
En DDos-attack ar ett forsok att géra
en dator, natverk eller onlinetjanst
otilleanglis senom att dverbelasta den
med trafik fran ett flertal datakallor.



Stark foretaget med
Modernas cyberforsakring

Hjalp mot bade externa angrepp och interna incidenter

Forsakringen tacker utdver externa angrepp aven oavsiktliga
incidenter i foretagets datamiljé. Om en nyinstallerad
programvara ar felaktig och orsakar ett systemhaveri sa kan
foretaget fa hjalp via forsakringen att utreda orsak, aterstalla
system och ersdatta eventuell avbrott i verksamheten.

Incidentberedskap dygnet runt, aret runt

Upptacker ni att ert foretag har rakat ut for en cyberangrepp
har ni moéjlishet att ringa till var jourtelefon dar Charles Taylor
besvarar ert samtal. Hjalp erbjuds dyenet runt och aret runt.

Global skadekunskap - lokal experthjalp

Varje skada ar unik och kraver olika insatser. Med Modernas
cyberforsdkring hanteras er skada av Charles Taylor, ett
olobalt bolag med tilledng till ett natverk av experter med olika
kompetensomraden pa lokal niva.







Overblick

Det har ingar i forsakringen

Incidentberedskap

Om foretagets data infekteras,
skadas, forstors eller gar forlorad i
samband med ett cyberangrepp far
ni hjalp med att utreda och analysera
skadans omfattning samt aterstalla
och aterskapa information, allt for
att minimera eventuellt avbrott i
verksamheten.

Ersattning vid avbrott upp till 90 dagar

Vid avbrott i féretagets verksamhet
pa erund av ett cyberangrepp tacker
forsakringen ekonomisk forlust i
upp till 90 dagar.

Hjalp vid skadestandskrav

Har foretagets kunddata eller annan
tredjemansdata felbehandlats med
anledning av ett cyberanerepp tacker
forsakringen det skadestandskrav som
framstalls mot foretaget pa erund av
felbehandlingen.

Utpressning

Foretag kan utsatts for hot om
cyberangrepp och att utpressaren
kraver en ldsensumma for att anereppet
ska utebli. Forsakringen ersatter
kostnader for att bemota och avvarja
sadant hot.

Skydd av data i molnet

|dag ar det manga foretag som lagrar
sin data hos en molntjanstleverantor,
istallet for att anvanda egna servrar och
harddiskar. Forsakringen tacker aven
dataintrang och skada som intraffar i
sadan molntjanst.

Varumarke

Om kunddata eller annan kanslig
information kapas eller olovligen sprids
i samband med ett cyberangrepp

kan detta skada foretagets anseende.
Forsakringen ersatter kostnader for
radeivning och andra atgarder for att
skydda varumarket.

ID-och kreditévervakningstjanster

Om ert foretag olovligen har spridit
kunders kredituppeifter eller
personuppegifter till foljd av ett
cyberangrepp tacker forsakringen
kostnader for att dvervaka om sadana
uppeifter kapas eller missbrukas.

Notifieringskostnader

Om ett cyberangrepp orsakar ett
informationslackage ar det viktigt
att kunder och andra drabbade blir
informerade. Forsakringen ersatter
kostnader for att informera de
drabbade om lackaget.

Forsakringen galler inte
vid till exempel

konsultuppdrag och radgivande
verksamhet

om cyberangrepp orsakar en
person- eller sakskada

om cyberangrepp orsakar stopp i
tillforsel av el-, tele-, radio-, tv
och datakommunikation

om cyberangrepp orsakar
forlust av ekonomiska tilleanear

om cyberangrepp orsakar
intrdng i patent

Se villkor for fullstandig information om

omfattning och begransingar pa
www.modernaforsakringar.se/foretag




Skadehantering via Charles Taylor -
olobal rackvidd - lokal experthjalp

Vid ett cyberangrepp ar det avedrande att ert foretag far en sddan snabb och
professionell skadehantering som mojligt. Darfor har vi valt att samarbeta med
Charles Taylor — ett skaderegleringsforetag specialiserade pa cybyerskador. Charles
Taylor avedr vilka insatser som kravs vid en cyberskada for att hitta en l6sning och en
plan framat. Ni far tilledng till ett globalt natverk av experter inom olika omraden som
anpassar hanteringen av arendet utefter skadans omstandigheter.

Sa har hanteras din skada

Kontakt med Charles Taylor

Misstanker ni att foretaget har blivit utsatt for ett anerepp kontaktar
ni omedelbart Charles Taylor. En utsedd samordnare samlar in
information om hur skadan har paverkat foretagets verksamhet, vilka
atedrder som vidagits och om en tredje part ar berérd

Experter kopplas in

Utifran skadeanmalan instruerar samordnaren experter sasom
IT-konsulter, jurister, revisorer, och PR-konsulter for att utreda
JURISTER KONEE‘LTER handelsen. Samordnaren har stor erfarenhet av olika typer av skador
och valjer noggrant ut vilka resurser som kravs.

Skadehantering

Malet ar att lokalisera kéllan till dataintrang inom 48 timmar efter att
anmalan har kommit in. Den efterféljande skadehanteringen styrs av
de krav som stalls vid varje skadehandelse.

J

Charles
Tclylor

Fordelar med
skadehantering
via Charles Taylor

Tilleanglichet 24
timmar om dyenet -
365 dagar om dret

Utbud av experter
och krisberedskap
pa lokal niva

Global skadehantering

Skraddarsydd
skadehantering som
ar anpassad efter
foretagets behov




Sdakerhetsforeskrifter
for att teckna Modernas cyberforsakring

Rutiner fér sakerhetskopiering

Sakerhetskopiera ert innehall minst var femte arbetsdag eller med den
hoere frekvens som vanligen tilldmpas inom ert verksamhetsomrade. Se till att
sakerhetskopieringen ar komplett och funktionsduglig.

Anvand antivirus och brandvaggar

Installera professionella antivirusprogram och professionell mjukvarubrandvagg
for att skydda féretagets system och natverk. Se till att antivirusprogram och brandvagg
uppdateras med den hdgsta frekvens som er verksamhet tillater.
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Kryptera foretagets mobila enheter

Se till att era mobila enheter sasom barbara datorer, mobiltelefoner och lasplattor
eller liknande ar hardvarukrypterade.

©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Se till att ta emot betalning pa ratt satt

Tar ert foretag emot betalning senom konto- eller kreditkort? Se da till
att ni efterlever det regelverk som reglerar hanteringen av kreditkortsuppeifter,
PCI-DSS (Payment Card Industry — Data Security Standard).




En forsakring
skapad med omsorg

— Vi har tittat pd det forsédkringsbehov som
svenska féretag — stora som smd - har i ett
samhdlle som styrs mer och mer av
digitalisering. Resultatet ér en produkt som ger
den beredskap och férsdkringsskydd som fore-
tag behéver fér att hantera sofistikerade cyber-
angrepp. Vi har dven hdrderanskat
skadeteamet fran Charles Taylor och de dr
proffs pd det de gor. Du kan kdnna dig trygg 24
timmar om dygnet, 365 dagar om dret!

Johan Hedenstedt
Produktansvarig for Cyberforsakring
pa Moderna Forsakringar

Intresserad att teckna forsakring?
Kontakta din férsakringsférmedlare!




Intresserad att teckna Modernas Cyberforsakring?
Kontakta din forsakringsformedlare!

For att du som foretags- och industrikund hos Moderna ska fa ratt hjalp och radgivning vid val av en
forsakring, har vi valt att endast erbjuda vara férsakringar genom oberoende forsakringsférmedlare.
Vi tror att det ger dig en battre anpassad (6sning och ett battre skydd om skadan ar framme.
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Fragor om forsakringsprodukten Vid misstanke om ett cyberangrepp
Moderna Forsakringar - Foretag & Industri Charles Taylor Adjusting (England)
0200-22 23 24 0046 271 809 838 (dygnet runt)
foretas@modernaforsakringar.se cyber@ctplc.com

www.modernaforsakringar.se/foretag
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