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Viktigt att veta om villkoren for ditt forsdkringsskydd

Detta ar inte de fullstandiga forsakringsvillkoren, utan en kortfattad
oversiktlig information med syfte att ge en sammanfattning av vad
din forsakring omfattar. Du har méjlishet att fa denna information
innan du koper forsakringen och det ar viktigt att du laser den.

Om du rdkar ut for en skada s ar det de fullstdndiga forsakringsvill-
koren tillsammans med ditt forsakringsbrev som utgdr avtalet.

Villkoren innehaller fler begransningar och sdkerhetsforeskrifter

an de som rdknas upp har. Om nagot skydd &r sarskilt viktigt for
dig ta reda pd om det omfattas av férsakringen genom att kontakta
ansvarig formedlare. De fullstdndiga villkoren hittar du pd moderna-
forsakringar.se.

Se dven under Generella bestdmmelser for foretagsforsakring nedan.

Vem forsdkringen géller for och forsdkrad verksamhet
Forsakringen géller for den verksamhet som framear av forsakrings-
brevet och galler for forsakringstagaren och dvriga forsakrade som
anges i forsakringsbrevet.

Nar forsakringen galler

Forsakringen géller for skada eller forlust som upptacks under den
tid forsakringen ar i kraft (forsakringstiden). Skada eller forlust anses
vara upptackt vid den tidpunkt da den forsakrade férsta gdngen
ldgger marke till eller misstanker att skada eller forlust intraffat.

Ersattningskrav som riktas mot den férsakrade under forsakrings-
tiden men som anmals till Moderna senare an tre manader efter att
forsakringen upphort att galla omfattas inte.

Var forsakringen galler

Forsakringen géller i Sverige, Danmark och Norge samt under resor
och tillfallia vistelser i Europa pa upp till tre manader, oavsett var
attacken sker.

Undantag och begrdnsningar

Forsakringen géller med vissa allmanna undantas. Vissa forsakrings-
avsnitt innehaller séarskilda undantag och begransningar i
forsakringsskyddet.

De viktigaste undantagen och begransningarna anges i forsakrings-
avsnitt nedan, évriga framear av villkoren.

Sjalvrisker
Vid varje skadetillfalle dras fran skadekostnaden ett belopp som
utgdr sjalvrisk, den del som den forsdkrade far sta for sjalv.

)\

-2 Moderna

Forsakringar

Forsakringen galler med den sjalvrisk som avtalas i detta forsakrings-
brev. Sjalvrisken galler for samtliga avsnitt i forsakringen.

| det fall kostnader, som i sig omfattas av férsakringen, understiger
avtalad sjélvrisk debiteras den forsakrade sddana kostnader.

Premie

Forsakringens pris, dven kallat premie, beror pa flera olika faktorer.
Du kan sjalv paverka premien genom att exempelvis vélja ett annat
forsakringsbelopp. For att forsakringen ska galla maste du betala
premien i ratt tid. Betalas premien for sent borjar forsakringsskyddet
gélla forst fran dagen efter betalningen om forsdkringen inte hunnit
sdgas upp innan.

Vad forsdkringen galler for
Forsakringens olika delar

e Utrednings- och aterstallandekostnader
e Avbrottsforsakring

e Ansvarsforsakring

e |nformationslackage.

Utrednings- och aterstéllandekostnader

Forsakringen géller for nddvandiga, skalica och dokumenterade
utrednings- och aterstéllandekostnader for rekonstruktion av den
forsakrades IT-system, natverk, mjukvara och datainformation som
krypteras, raderas, tas bort eller skadas senom direkt attack av
skadlig kod, till exempel

e \irus

e Ransomware

e Hackerattacker

e Ddos-attacker

e \Website highjacking

e Website defacement



Forsakringen géller endast for nédvandiga, skaliga och dokumente-
rade utrednings- och aterstallandekostnader for rekonstruktion av
den forsakrades mjukvara och datainformation till foljd av

e  Ofbrutsedda handelser eller funktionsfel
e  Felvid anvandning, korrigering eller installation av program

e  Handlingar som utforts av arbetstagare i syfte att skada det
forsakrade foretagets datainformation.

Avbrottsforsadkring

Forsakringen géller for avbrott som uppkommer i den forsakrade
rorelsen till foljd av skada som ar ersattningsbar enligt forsakringen.

Ansvarstiden ar 3 manader och karenstiden ar 8 timmar om inte
annat anges i forsakringsbrevet.

Nar forsakringen inte géller
Forsakringen galler inte for avbrott till foljd av

e  strejkeller lockout

e forsening av foretagets dterupptagande av verksamheten till
folid av kapitalbrist, férbattringar eller utdékningar.

Ansvarsforsakring

Forsakringen omfattar skadestandskrav avseende ren formogen-
hetsskada, inklusive krankning enligt skadestandsrattsliga regler. En
forutsattning ar att kravet ar en foljd av den forsakrades oavsiktliga
réjande av personuppgifter eller uppgifter som tillhér tredje man
som den forsakrade enlist lag, &r skyldig att halla konfidentiella.

Det forutsatts att:
e uppgifterna inhdmtats och registrerats i enlichet med gallande
lagstiftning

e rojandet sker fran den forsdkrades natverk samt att réjandet har
dsamkat tredje part dokumenterad skada eller férlust som den
forsakrade ar ersattningsansvarig for. Eller att tredje part utsatts
for en krankning for vilken den forsakrade ar skyldig att betala
krankningsersattning

e rojandetinte beror pa handlingar som utforts avsiktligen eller
genom grov oaktsamhet av den forsakrades eller foretagets
arbetstagare.

Forsakrineen omfattar vidare nédvandiga, skaliga och dokumen-
terade kostnader for att utreda huruvida en ersattningsbar skada
foreligger (forsvarskostnader).

Vidare omfattas ansvar for ren formdgenhetsskada som foljd av
ersattningsbar skada samt ersattningskrav som hanfor sig till den
forsakrades hantering av kredit-/debet-/kontokorts-information.

Utgifter for aterupprattande av skadat renommé

Forsakringen omfattar vidare den férsakrades nédvandiga, skaliga
och dokumenterade utgifter till PR-byra och liknande for aterupp-
rattande av den forsakrades eget renommeé.

Det forutsatts att:
e renomméforlusten harrdr fran en ersattningsbar skada

e den forsakrades rolli drendet har omtalats i negativa ordalag i
rikstackande media

e omnamnandena har haft vasentlist negativt inflytande pa den
forsakrades renommeé.

Forsakringen omfattar dterupprattande av den forsakrades renom-
mé under 18 manader frdn datumet fér den skada som ar orsaken
till behovet av de kostnader som uppstatt for att dteruppréatta den
forsakrades renommeé.

Geografisk avgransning
Forsakrineen omfattar ersattningsansvar for skada eller forlust som
intraffat var som helst i varlden utom i USA/Kanada, om inte annat

framegar av forsakringsbrevet.

Informationslackage

Vid misstanke om eller konstaterande av oavsiktlig forlust eller sprid-
ning av tredje mans personuppgifter fran den forsakrade eller den
forsakrades personuppgiftsbitrade omfattar férsakringen ndd-
vandiga och dokumenterade kostnader for:

e information och rddgivning om géllande regler, inklusive rad-
givning om hur situationen ska hanteras

e beddmning av behov av och tillhandahallande av experthjalp for
att reda ut om misstanken ar grundad eller om ett brott intraffat

e  beddmning av rapporterings- och anmalningsskyldighet
gentemot en myndighet i enlishet med gallande lagstiftning och
gentemot berdrda parter (de registrerade)

e  rapportering och anmalan i enlishet med punkten ovan.

En forutsattning for att forsakringen ska galla ar att forlusten eller
spridningen av tredje mans personuppegifter ar oavsiktlist och inte
beror pa den forsakrades avsiktliga handlingar eller att den
forsakrade varit grovt oaktsam.

Ytterlicare en forutsattning ar att den forsakrade - vid anvandning av
personuppeiftsbitrdde — anvander sig av skriftliga avtal, sa att bada
parter ar informerade om de krav som lagen staller rérande behand-
ling av personuppgifter, jfr den vid varje tid gallande lagstiftningen.

Situationer nar cyberforsakringen inte galler
Utoéver allméanna undantag enligt Allmanna avtalsbestammelser
punkt 39 galler féljande undantas.

e  Varje form av indirekt kostnad eller forlust, till exempel avbrott,
rantor, avtalsboter, forlust av goodwill och forlust som foljer av
att datainformation géllande fordringar, tillsodohavanden och
fakturabelopp gar forlorade.

e Varje form av direkt eller indirekt ekonomisk forlust.

e  Varje form av kostnader for byte av betalkort, ID-handlingar och
liknande.

e  Stold eller missbruk som orsakas av arbetstagare eller personer
som fatt foretagets tilldtelse att utnyttja foretagets identitet.

e  Betalningsanmodan som hdérsammats av foretaget i tron att
den kommit fran foretagets ledning eller frdn en sarskilt betrodd
anstalld (natfiske/phishing eller social manipulering/social
engineering).

e Varje form av boéter eller liknande, oavsett om de tillfaller en
privat organisation eller en offentlic myndighet.

e Attack, skada eller stdld orsakad av en person som ager mer an
5 procent av foretagets aktier eller andelar, eller som har varit
medlem av den forsakrades styrelse eller faktiska ledning eller
som utfor eller har utfort arbete for den forsakrade i egenskap
av sjalvstandig revisor eller advokat. Detta géller oavsett om
denne handlar pa egen hand eller i konspiration med andra.

e Kostnader som tillverkare, leverantor eller reparator &r ansvarig
for enligt kontrakt, lag eller rattspraxis, med mindre an att denne
har gatt i konkurs, stallt in betalningarna eller befinner sigi
konkursliknande situation.

e  Handelser som dede rum innan forsakringen tradde i kraft, till
exempel vad galler mjukvara eller datainformation som for-
lorats eller skadats innan forsakringen tradde i kraft.

e Varje form av fysisk skada, till exempel stold, ran, eller forlust av
den férsdkrades IT-utrustning, IT-system eller natverk.

e Kostnader for att dtgarda mjukvarufel, med mindre an att felet
ar en direkt foljd av en skada som i 6vrigt omfattas av forsak-
ringen.



e Varje form av avtal eller forlikning med, eller betalning till,
den eller de personer som star bakom attacken, stélden eller
missbruket, med mindre an att den forsdkrade fatt Modernas
skriftlieca samtycke.

e  Kostnader som medfor att den forsakrade hamnar i ett battre
lage &n innan skadan dgde rum, sdsom for uppegraderingar eller
forbattringar av programvara eller datainformation.

e Kostnader eller forlust till foljd av attack mot den forsakrades
bankkonto, vardepappersdepd eller liknande.

e  Kostnader som beror pa feli el-, gas- eller annan form av energi-
forsorjning.

e Ansvar gentemot tredje man som stracker sig langre an vad
som medsges under "Ansvar”.

e Indirekta foljder av attack som inte ar riktade mot den
forsakrade, till exempel foljder av attack riktade mot internet-
leverantorer.

e Den forsakrades egna kostnader for berdkning av ersattnings-
krav eller for att konstatera eller gdra det sannolikt att det
handlar om en ersattningsbar skada.

e  Arenden som rér immateriella rattisheter, sdsom tvister om
rattigheter till namn, design, varumarken, upphovsratt, patent
och domaner.

e Avbrott for foretag som producerar eller distribuerar gas, vatten,
eleller varme.

Viktiga sdkerhetsforeskrifter for cyberforsakringen

e Sakerhetskopiering av samtlig datainformation ska framstallas
minst var femte dag. Om den foérsakrade sjalv tar backup pa
lokala medier ska datainformation férvaras i en sarskild [&st
bygenad eller i ett [dst och brandsakert datamediaskap. Om
backup gors via en onlineleverantor, ska forbindelsen mellan
den forsakrade och denne leverantor krypteras.

e Detska finnas en uppdaterad brandvasg som skyddar den
forsakrades natverk, ett uppdaterat antivirusprogram och ett
uppdaterat aktivt spamfilter som skyddar mot odnskade och
skadliga e-postmeddelanden.

e Kravska uppfyllas som framegar av géllande kontrakt med
kortinldsaren vad galler hantering av kreditkortsinformation
(PCI-DSS), i den man foretaget far betalt via konto-, kredit- eller
debetkort.

e Datorer och natverk ska skyddas med ett starkt [6senord
bestdende av minst 8 tecken, som byts ut minst var tredje
manad. Losenordet ska som minst bestd av en kombination av
stora och sma bokstéver och siffror. Ett [6senord far inte inne-
halla féretagets namn och far inte vara identiskt med
anvandarnamn eller [6senord som anvands i andra samman-
hang i foretaget.

e Mobila enheter och surfplattor ska skyddas med l6senord eller
pinkod.

e  Ettforinstallt (6senord eller ett forinstallt anvandar-ID for fore-
tagets system far inte anvandas.

e Natverk och IT-utrustning ska skyddas fysiskt mot obehorig
atkomst vilket innebér att féretagets IT-utrustning, bland annat
datorer, servrar, routrar m.m. som minst ska befinna sigi en last
bysenad och lokal utanfor foretagets dppettider.

e Detska sédkerstéllas att externa anslutningar till foretagets
natverk sker via en séker, krypterad forbindelse. Har avses en
forbindelse som skyddas genom en kryptering, t.ex. en krypte-
rad VPN-forbindelse (Virtual Private Network).

e Endast operativsystem/styrsystem som stdds samt far support

av producenten genom l6pande sakerhetsuppdateringar far
anvandas.

e  Kontinuerlig uppdatering av internetprogram ska goras, bland
annat tredjepartsprogram (till exempel Java, Adobe Reader,
Flash Player och webblasare) till senaste version, savida detta
inte ar mojlist pa grund av funktionaliteten hos annan mjukvara.

e  Eventuella datorstyrda produktions- och bearbetningsmaskiner
eller liknande ska vara anslutna till ett natverk som separerats
fran foretagets dvriga IT-natverk.

Anmadlan om skada
Vid intréffad skada kontakta Moderna Forsdkringar utan dréjsmal
via:

e Telefoninom Sverige: 0200-212021 (dyenet runt)

Telefon fran utlandet: +46 8 562 067 37 (dygnet runt)

E-post: foretagsskador@modernaforsakringar.se




Generella bestimmelser vid foretagsforsakring

Foérsakringstid

Forsakringstiden anges i forsakringsbrevet och ar avtalstiden for
forsakringen. Tecknas forsakringen pa begynnelsedagen raknas
forsakringstiden forst fran tidpunkt da forsakringsavtalet ingas.
Saknas utredning om vilken tid pa dyenet som avtalet har ingéatts, ska
det anses ha skett klockan tolv pa dagen.

Premiebetalning

Premien ska vara betald senast pa avtalstidens forsta dag eller pa
annan senare dag som anges pa premiefakturan. Betalas premien
inte i tid, foreligger droéjsmal med premiebetalningen. Om drojsmal
med premiebetalningen kvarstar efter att pAminnelse forfallit ar
forsakringen inte i kraft forran dagen efter att betalning kommit
Moderna tillhanda. Dessutom har Moderna ratt att saga upp forsak-
ringen vid dréjsmal med premiebetalning.

For tillaggspremie foranledd av andring av forsékringen under
forsakringstiden galler att premien ska vara betald senast pa
andringens avtalstids forsta dag eller pd annan senare dag som
anges pa premiefakturan. Modernas ansvar intrader vid tidpunkten
da andringen avser att borja galla, under férutsattning att premien
betalas i enlighet premiebetalningsreglerna. | annat fall trader
andringen inte i kraft.

Upplysningsplikt och riskokning

Bade vid tecknande och vid férnyelse av forsakringen ar det viktigt
att Moderna far ratt uppeifter om de forsakrades verksamheter, ars-
omsattning och andra uppegifter som ligger till srund for omfattning
och premieberdkning. Om den forsakrade inser att Moderna tidigare
har fatt oriktiga eller ofullstdndiga uppeifter om forhallanden av
uppenbar betydelse for riskbedémningen ska ratta uppsifter lamnas
utan oskaligt dréjsmal. Om Moderna inte har fatt ratt information
riskerar den forsdkrade att fa minskad ersattning vid en skada eller
att ersattningen helt uteblir.

Séakerhetsforeskrifter

Med sdkerhetsforeskrift avses en foreskrift om vissa bestamda
handlingssatt eller anordningar som ar avsedda att forebygga eller
begransa skada. Forsakringsvillkoren innehaller ett sarskilt avsnitt
med de sakerhetsforeskrifter som galler for respektive forsakrings-
moment. Foreskrifter kan ocksad anges i forsakringsbrevet eller
forsakringsbeviset eller i sarskilt villkor.

Om sakerhetsforeskrift inte foljts vid skada medfor detta att den
forsakrade far minskad ersattning eller att ersattningen helt uteblir.

Allmédnna undantag
De allmanna undantagen for férsakringen ar:

Atomkarnprocess och stralningsskada, krig, terrorism, sabotage,
upplopp mm, grov vardsloshet, uppsat och forutsebar skada, skada
som annan svarar for, dammegenombrott, vulkanutbrott, asbest.

Utover Allmanna undantag kan undantag finnas under respektive
avsnitt i forsakringsvillkoren.

Atgirder vid skada

Raddningsplikt

Nar ett forsakringsfall intraffar, eller kan befaras vara omedelbart
forestdende, ska den forsdkrade efter formaga vidta atearder for att
forhindra eller begransa skadan och, om ndgon annan ar ersattnings-
skyldig, bevara den ratt Moderna kan ha mot denne.

Tillexempel:

e sparast mojlist omhanderta och skydda skadad och oskadad
egendom

e utan uppskov vidta [&mpliga dtgarder, &ven av provisorisk art,
for att dteruppta eller uppratthalla den forsékrade roérelsens drift

e  begransa verkningarna av handelse som kan medféra skade-
standsskyldighet

e reklamera och framstélla skadestdndskrav inom avtalade eller
lagenliga tidsfrister sentemot en formodad skadevallare.

Anmadlan om skada

Den forsakrade ar skyldig att till Moderna anmala forsakringsfall som
kan medfora forlust, kostnad eller skadestdndskrav sa snart som
mojlist.

Ersattningsansprak

Ansprak pa forsakringsersattning eller annat forsakringsskydd ska
framstallas till Moderna inom ett ar fran tidpunkten nar det for-
hallande som enligt férsakringsavtalet berattigar till forsakrings-
skyddet intradde. | annat fall forlorar den forsdkrade ratten till forsak-
ringsersattning eller annat forsakringsskydd.

Definitioner
| villkoret AB-DF finns Definitioner - Forklaringar av ord i villkoren
som anges med kursiv stil.

Ovrig information

Forsakringsgivare &r Moderna Forsakringar filial till Tryg Forsikring
A/S (Org nr516403-8662) Box 7830, 103 98 Stockholm, tel.
0200-259 259, www.modernaforsakringar.se. Tryg Forsikring A/S
Danmark, Klausdalsbrovej 601, DK-2750 Ballerup, Danmark, CVR.nr.
24260666, www.trye.dk.

Moderna Forsédkringar star under tillsyn av danska Finanstilsynet och
svenska Finansinspektionen.

Moderna Forsakringar foljer svensk lag om marknadsforing. Vi
kommunicerar bade skriftlist och muntlist pa svenska, villkor till-
handahalls pa svenska. Svensk lag tillampas pa det mellan dig och
oss traffade avtalet.

Sammanfattning av integritetspolicy

Dina personuppsgifter behandlas i enlishet med EU:s dataskyddsfor-
ordning och kompletterande svensk dataskyddslagstiftning. Person-
uppeifterna som behandlas ar t.ex. namn, adress, personnummer,
ekonomiska férhallanden, betalningsinformation, halsotillstand,
ovriga uppsgifter som behovs for tecknande, fornyelse- eller andring
av forsakring eller 6vrig forsakringsadministration, saval som upp-
gifter som l@mnas i samband med skadereglering, etc.

Uppegifterna hamtas vanligtvis fran dig som kund men kan dven
erhallas fran t.ex. ndgon av vara samarbetspartners eller forsakrings-
férmedlare. Uppgifterna kan ocksa hamtas in eller kompletteras och
uppdateras frdn myndigheters register.

Personuppegifterna behandlas for att vi ska kunna fullgora vara
skyldigheter mot dig som kund enligt forsakringsavtalet, eller nar det
galler kansliga personuppsgifter for att faststalla, géra géllande eller
férsvara rattsliga ansprak, sdsom vid bedémning av férsakrings-
ansokan, utredning av forsakringsarenden samt administrering av
ditt férsakringsavtal.

Personuppsgifterna kan aven anvandas for marknadsforing och som
underlag for riskbeddmning, analyser, affarsutveckling och

statistik. Uppeifter kan féor ndmnda &ndamal komma att [Amnas ut till
samarbetsparters, inom och utom EU- och EES-omradet, forsak-
ringsformedlare eller andra bolag inom koncernen. Exempelvis kan
uppeifter rérande skadeanmélan att ldmnas ut till Larmtjanst AB i
syfte att bekampa forsakringsrelaterad brottslishet. Uppgifterna kan
enligt lag dven behdva l@mnas ut till myndigheter. Uppgifterna sparas
inte [dngre &n nodvandigt for andamalen.

For fullstandig information om behandlingen av personuppsgifter, se
Moderna Forsakringars integritetspolicy pd modernaforsakringar.se/
integritet.
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Moderna Forsdkringar ar personuppgiftsansvarig. Om du vill fa
information om vilka personuppegifter om dig som behandlas, om du
vill begara ut de personuppsgifter som du har ldmnat till oss, begara
rattelse m.m. kan du skriva till dataskydd@modernaforsakringar.se
eller till Moderna Forsakringar, Dataskyddsombud, Box 7830, 103 98
Stockholm. Genom att kontakta oss kan du aven begara att integri-
tetspolicyn skickas per post till dig samt meddela att dina person-
uppeifter inte ska anvandas for direktmarknadsforing.

Om vi inte dr dverens

Var malsattning ar nodjda kunder. Om du inte ar ndjd med beslutet
i ett drende kan du vanda dig till den som handlagt ditt arende eller
till dennes chef. Det finns ocksd mojlighet att vanda sig till Klago-
malsansvarig pa Moderna Forsakringar, som ser till att klagomalet
hanteras, klasomalsansvarisc@modernaforsakringar.se.

Du har alltid méjlighet att vacka talan i allman domstol. Om du har
en forsakring som innehaller ett rattsskyddsmoment kan detta
rattskydd dven komma att galla i en tvist mot oss. Forutsattningarna
framear av forsakringsvillkoret.

Moderna

Forsakringar




