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Detta forsakringsvillkor utgdr en del av forsakringsavtalet mellan foérsdkringstagaren och Moderna Férsakringar, i
fortsattningen kallat Moderna.

Forsakringens omfattning framear av forsakringsavtalet som bestar av

o forsdkringsbrev eller forsakringsbevis med specifikationer och eventuella sarskilda villkor
detta villkor inklusive Allmanna avtalsbestammelser och Definitioner-Forklaringar
Forsakringsavtalslagen (2005:104, FAL)

Ovrig svensk ratt

Forsakringsbrevet eller forsakringsbeviset med specifikationer och dsatta forsakringsvillkor géller fore dispositiva lagregler.
Innehaller de olika delarna av férsakringsavtalet motstridiga bestdmmelser galler tolkningsforetrade i den ordning som
anges ovan, dock alltid sa att sarskilda regler har féretrade framfor generella.

Samtliga villkor ar indelade efter ett gemensamt system, vilket medfér att numreringen inte alltid ar [6pande.

Kursiv stilanger nar ord, uttryck eller begrepp finns forklarade i Definitioner-Forklaringar

Vid berakning av sjalvrisk uttryckt i prisbasbelopp avrundas sjalvrisken nedat till narmaste 100-tal kronor. Andra belopp
uttryckta i prisbasbelopp avrundas uppat till nArmaste 100-tal kronor.
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Formogenhetsbrottsforsakring

1. Vem forsakringen galler for och forsakrad verksamhet

1.1 Forsakrad och forsakrad verksamhet

Forsakringen avser i forsdkringsbrevet angiven verksamhet och galler for

o forsékringstagaren

o foretag som ar dotterbolagtill férsdkringstagaren och som anges i forsakringsbrevet
e annan i férsdkringsbrevet angiven medforsakrad

For dotterbolag som ar férsakrade enligt forsdkringsbrevet och som avyttras under férsdkringstiden, upphor
forsakringsskyddet vid tidpunkten for avyttringen. Foretag som pa annat satt upphor att vara dotterbolag under
férsakringstiden, upphor samtidist att vara forsdkrad.

Under férsékringstiden tillkommande dotterbolag med sate utanfér Nordamerika ar medférsakrade i 60 dagar fran

och med den dag dotterbolaget forvarvades eller bildades under férutsattning att

e dotterbolagetsverksamhet ar forsakrad verksamhet enligt férsdkringsbrevet

e den sammanlagda drsomséttningen for samtlica dotterbolag som férvarvas eller bildas vid samma tillfalle inte
Overstiger 20 % av de redan férsakrades premiegrundande drsomsattning, dock héest 300 000 000 SEK

e forsdkringstagaren betalar den tilldaggspremie som Moderna kan fakturera avseende 60 dagars forsakringsskydd i
enlishet med bestdmmelserna i Allmanna avtalsbestammelser.

For fortsatt forsakringsskydd, efter 60 dagar, avseende tillkommande dotterbolag enligt ovan, kravs tilldggsavtal.

1.2 Bostadsrattsforening
Forsakringen avser i forsakringsbrevet angiven bostadsrattsforening och galler for férsdkringstagaren.

Amarkning
Med bostadsrattsforening likstalls bostadsforening som har till syfte att upplata bostader at sina medlemmar utan
begransning i tiden.

2. Nar forsakringen géller

Forsakringen géller for skada som upptacks under den tid forsakringen ar i kraft (forsakringstiden) avseende brottslig
handling som begatts under forsakringstiden. Forsakringen géller dven for skada som upptéacks under foérsdkringstiden
avseende brottslig handling som begétts upp till tre &r innan upptackten, under férutsattning att féormdgenhetsbrotts-
forsakring med motsvarande omfattning varit gllande utan uppehalli Moderna eller annat férsakringsbolag.

Samtliga skadori en serieskada anses som en skada som upptécks vid den tidpunkt da ndgon av de brottsliga handlingarna
i serien forsta gdngen upptacktes av den férsdkrade.

3. Var forsakringen galler
Forsakringen géller for skada som intraffar inom Norden, om inte annat anges i férsdkringsbrevet.

Forsakringen galler inte i ndgot fall for skadestandskrav eller rattsliga forfaranden i Nordamerika eller som baseras pa
rattsordning darifrdn, om inte annat uttrycklisen framegar av férsékringsbrevet.

6. Forsakringsbelopp — Hbgsta ersattning

Modernas maximala sammanlagda ersattningsskyldighet ar, for dtagandena enlist punkt 7, for varje skada och fér samtlica
skadorsom upptacks under en och samma férsédkringstid besransad till det forsakringsbelopp som anges i
forsdkringsbrevet.

Vid serieskada ar ersattningen begransad till ett forsékringsbelopp, oavsett om brotten begas under ett eller flera ar.
Forsakringen géller i det fallet intill det forsakringsbelopp som gallde vid tidpunkten foér den forst upptackta brottsliga
handlingen.

Ersattning for rekonstruktionskostnader av data i samband med i dvrigt ersattningsbar skada ar begransad till 10% av
forsakringsbeloppet per skada och sammanlagt for férsékringstiden. Vid serieskada galler beloppsbegransningen for
samtliga rekonstruktionskostnader avseende alla skadoringdende i serieskadan. Beloppet kan ersattas inom, och utdkar
inte, forsakringsbeloppet for formogenhetsbrottsfoérsakringen.

7.Vad forsakringen géller for

Forsakringen géller for brottslie handling enligt nedan:

e forskingring, undandrékt eller grov forskingring

e troldshet mot huvudman, dock endast i den man den férsédkrade kan visa att syftet varit att bereda ndgon personlig
vinning

e bedrageri, bedraslist beteende eller grovt bedrageri

e stold, snatteri eller grov stold
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7.1 Féormogenhetsbrott riktat mot forsakrad

Forsakringen omfattar direkt ekonomisk skada- dock inte skadestand- som dsamkas forsdkrad genom att
arbetstagare itjansten hos denne har gjort sig skyldig till brottslic handling riktad mot den forsédkrade i syfte att
uppna ekonomisk vinning for sig sjalv eller ndgon annan. Férsakringen géller dock inte om arbetstagare gjort sig
skyldig till brottslig handlingi syfte att uppna ekonomisk vinning for ndgon av de férsékrade.

7.2 Formogenhetsbrott riktat mot forsakrad bostadsrattsforening

Forsakringen omfattar direkt ekonomisk skada — dock inte skadestdnd — som dsamkas férsédkrad genom att vald
styrelseledamot, suppleant, intern revisor eller arbetstagare itjansten hos denne har gjort sig skyldig till brottslic
handling riktad mot den férsdkrade i syfte att uppna ekonomisk vinning for sig sjalv eller ndgon annan. Forsakringen
galler dock inte om vald styrelseledamot, suppleant, intern revisor eller arbetstagare gjort sig skyldig till brottslig
handlingi syfte att uppnd ekonomisk vinning fér nagon av de férsakrade.

7.3 Databrott i forsakrads eget datasystem, program, register etc.

Forsakringen omfattar direkt ekonomisk skada — dock inte skadestand — som dsamkas férsdkradtill féljd av att
nagon i forsdkrads eget datasystem, program, register etc. i syfte att uppna ekonomisk vinning for sig sjalv eller
ndgon annan begar databrott sentemot den férsdkrade. Forsakringen galler dock inte om databrottet begatts i syfte
att uppna ekonomisk vinning for ndgon av de forsdkrade.

Forsakringen géller dock inte for skada eller foljdskada, varken direkt eller indirekt, som drabbar férsdkrad senom
databrotteller formdeenhetsbrott enligt ovan, som sker hos eller gentemot annan an den forsékrade.

7.4 Forsakrads skadestandsskyldighet for arbetstagares brott

Forsakringen omfattar ekonomisk skada som férsdkrad kan bli skadestandsskyldig for enligt allméanna
skadestandsrattslica resler eller allmanna bestammelser som &r utfardade av branschorganisation inom den
férsakrades verksamhetsomrade pd grund av att arbetstagarei tjansten hos den férsdkrade gjort sig skyldig till
brottslig handling mot annan i syfte att uppna ekonomisk vinning for sig sjalv eller ndgon annan.

7.5 Forsakrad bostadsrattsforenings skadestdndsskyldighet for vald styrelseledamot,
suppleant, intern revisor eller arbetstagares brott

Forsakringen omfattar ekonomisk skada som férsékrad kan bli skadestandsskyldig fér enligt allménna

skadestandsrattsliga regler eller allmanna bestammelser som &r utfardade av branschorganisation inom den

férsakrades verksamhetsomrade pa erund av att vald styrelseledamot, suppleant, intern revisor eller arbetstagare i

tjansten hos den forsdkrade gjort sig skyldig till brottslig handling mot annan i syfte att uppna ekonomisk vinning for

sig sjalv eller ndgon annan.

7.6 Atagande

Vid skada som kan omfattas av férsdkringen och som kan bedémas 6verstiga avtalad sjalvrisk atar sige Moderna att

o betala den skada som férorsakats den forsakrade

o vid krav pa skadestand fran annan pa grund av konstaterat férmdgenhetsbrott utreda om skadestdndsskyldighet
foreligger

o forhandla med den som kraver skadestand

o fora den forsdkrades talan vid rattegane eller skiljeférfarande och i det fallet betala de rattesdnes- eller
skiljedomskostnader som uppkommer for den férsdkrade eller som denne alaggs att betala och som denne inte
kan f& av motpart eller annan

e betala det skadestand, inklusive darpd l6pande ranta, som férsdkrad ar skyldig att utge.

Moderna beddmer om sarskild specialistkompetens maste anlitas for utredning, férhandling, for att fora talan eller
for beddomning av skadestandets eller andra kostnaders storlek. Kostnad for detta ar en del av dtagandet enligt ovan
och ingdr som en del av férsakringsbelopp enlist punkt 6.

Moderna atar sig dven att ersatta skaliga kostnader for raddningsatearder enlist de regler som framgar av Allmanna
avtalsbestdmmelser.

Forsakringen géller endast om garningsmannen domts fér handlingen genom en lagakraftvunnen dom eller - om
garningsmannen inte ddmts — den forsakrade presenterar sddan utredning att det &r stallt utom allt rimlist tvivel att
brott begétts av gdrningsmannen.

8. Undantag

Utover allmanna undantag enligt Allmanna avtalsbestammelser géller féljande undantas.

8.1 Personkrets

Forsakringen galler inte for skada som orsakas av

e person, eller ndra anhérigtill denne, som kontrollerar mer an 5 % av aktiernas rostvarde i det forsakrade
aktiebolaget eller i dess dotterbolag

e dgare i bolag som inte ar aktiebolag
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8.2 Utrednings- och revisionskostnader
Forsakringen galler inte for utrednings-och revisionskostnader for att faststalla skadans orsak och omfattning enligt
punkt 7.1 dven om kostnaden uppkommer i samband med rattegans.

8.3 Utpressning

Forsakringen galler inte for skada till foljd av, eller som har samband med, utpressning.

Anmarkning
Med utpressning avses det i Brottsbalken upptagna férmdgenhetsbrottet utpressning.

8.4 Ranta
Forsakringen galler inte for ranta pad skada enlist punkt 7.1.

8.5 Goodwill eller annan indirekt forlust
Forsakringen géller inte for skada senom forlust av goodwill eller annan indirekt forlust.

8.6 Upprepad skada
Har en skada upptackts ersatter inte forsakringen ytterligare skadorsom garningsman av den tidigare upptackta
Skadan orsakat.

8.7 Foretagshemligheter eller liknande
Forsakringen galler inte for skada som orsakas till foljd av att konfidentiella uppegifter eller féretagshemligheter
avslojats.

8.8 Personuppgifter
Forsakringen galler inte for skada enligt Personuppegiftslagen eller Dataskyddsférordningen (Europaparlamentets
och radets forordning, EU, 2016/679 av den 27 april 2016).

8.9 Svinn

Forsakringen géller inte for skada som upptécks enbart vid inventering dar lagervardering eller resultatrédkning ar
enda beviset pa forlusten.

8.10 Malware

Forsakringen géller inte for skada senom malware, oavsett vad som orsakar detta.

8.11 Boter, viten eller straffskadestand
Forsakringen galler inte for boter, viten, straffskadestand (till exempel "punitive damages”) eller annan liknande
ersattning med karaktar av straffskadestand.

8.12 Krav mellan forsakrade
Forsakringen galler inte for skada som de forsdkrade orsakar varandra, om inte annat sarskilt avseende
formogenhetsbrottsforsdkringen anges i férsdkringsbrevet.

8.13 Skada pé esendom eller personskada
Forsakringen galler inte for sakskada eller personskada, dock omfattar forsakringen skada som bestar i tillerepp av
egendom.

8.14 Cyberférsakring
Forsakringen galler inte for skada till den del den omfattas av cyber-/databrottsforsakring som tecknats av
férsékrad.

8.15 Annan férsakring
Forsakringen galler inte for skada som tacks eller skulle kunna tackas av ansvarsforsakring eller
rattsskyddsforsakring. Detta galler oavsett om sddan forsakring finns eller inte.

8.16 Forsakrads obstruktion

Forsakringen galler inte om forsdkrad har forsvarat eller forhindrat Modernas méjlighet att krava tillbaka ersattning
av den som gentemot férsdkrad ar ersattningsskyldig, savida den férsékrade inte kan visa att Modernas mojligheter
till aterkrav inte har paverkats.

8.17 Formdeenhetsbrott vid leasingavtal
Vid skadai samband med leasingavtal galler férsékringen inte for skada som arbetstagare hos den férsédkrade
framkallat eller framjat uppséatlieen eller senom grov vardsloshet.

8.18 Natfiske (phishing) eller social manipulering (social engineering)

Forsakringen galler inte for skada eenom natfiske (phishing), social manipulering {(social engineering) eller liknande
identitetsbedraserier .
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8.19 Verksamhetsavbrott
Forsakringen galler inte for skada genom verksamhetsavbrott.

8.20 Skada, forlust och/eller modifiering av data
Forsakringen géller inte for skada, forlust och/eller modifiering av data.

272. Ersattningsregler
Skadevardering sker enligt allmanna skadestandsréattsliga regler.

Forsakringen ska inte bereda den forsdkrade ndgon vinst utan endast ersattning for liden skada, &ven om
forsakringsbeloppet ar hogre.

22.1 Skadeersattning

Moderna ersatter

e skadaenligt punkt 7

e raddningskostnader enlist Allmanna avtalsbestammelser

med avdrag for

e sjalvrisk enligt punkt 23

samt med tilldmpning av 6vriga bestimmelser som kan inverka pa ersattningen, till exempel pafoljd vid
asidosattande av sdkerhetsforeskrifter.

23.Sjalvrisk
23.1 Grundsjalvrisk

Vid varje skada dras frdn de sammanlagda kostnaderna for dtagande enligt punkt 7 ett belopp som utegdr den
férsakrades sjalvrisk. Avtalad sjalvrisk framgar av férsdkringsbrevet.

23.1.1 Flera skador - Serieskada
Endast en sjalvrisk — den som géller da den forsta brottsliga handlingen iserien forsta gdngen upptacks av
den forsdkrade - tillampas vid serieskada.

38. Sakerhetsforeskrifter och pafdljd vid asidosattande av sakerhetsforeskrift

Med sédkerhetsforeskrift avses en féreskrift om vissa bestamda handlingssatt eller anordningar som ar avsedda att
forebygga eller begrdnsa skada eller om vissa bestémda kvalifikationer hos den férsdkrade eller dennes anstallda eller
andra medhjélpare.

Den férsdkrade svarar gentemot Moderna for att sakerhetsforeskrifterna foljs av
e den férsdkrades foretagsledning

e Ovriga arbetstagare hos den forsédkrade

e entreprendrer och andra uppdragstagare som anlitas av den forsakrade

e annan som har att tillse att foreskriften foljs.

38.1 Sakerhetsforeskrifter
Den férsakrade ska folja foreskrifter som anges i forsakringsvillkor, forsakringsbrev och 6vriga
forsakringshandlingar. Den foérsdkrade ska dessutom f6lja nedan angivna féreskrifter.

38.1.1 Myndighets féreskrift med mera

Den férsakrade ska utdver i punkt 38.1 angivna féreskrifter aven folja

o de foreskrifter som meddelas av tillverkare, leverantdr, besiktningsman eller motsvarande

o de foreskrifter som i syfte att forhindra eller begransa skada utgivits av tillamplig branschorganisation

o de foreskrifter — med tillampningsforeskrifter — som i syfte att forhindra eller begransa skada meddelas i
lag, forordning eller i myndighets foreskrift

o de foreskrifter — med tillampningsféreskrifter - som meddelas i Personuppgiftslagen eller
Dataskyddsforordningen (Europaparlamentets och radets forordning, EU, 2016/679 av den 27 april
2016)

e Ovriga lagar och férordningar eller myndighets foreskrifter som ar tillampliga i den férsdkrade
verksamheten.

38.1.2 Inventering och revision

Den férsdkrade ska minst en gdng varje férsakringstid foreta och dokumentera inventering av varulager,
maskiner och inventarier, samt i dvrigt foreta och dokumentera inom den férsdkrades
verksamhetsomrade brukliga revisioner och kontroller. Den férsakrade ska ha skriftliga rutiner for
internkontroll.
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38.1.3 Dator-och systemanvandare

Den férsédkrade ska ha erforderliga kontrollsystem vad galler autentisering och auktorisation for dator- och
systemanvandare. Det aligger ocksa den forsdkrade att félja av Integritetsskyddsmyndigheten meddelade
foreskrifter.

38.1.4 Rutiner for sakerhetskopia
Sakerhetskopia skall framstallas minst var femte arbetsdag eller med den hdgre frekvens som vanligen
tilldmpas inom den férsakrades verksamhetsomrade.

Sakerhetskopia ska vara komplett och funktionsduglig.

38.1.5 Antivirus och brandvage

System och natverk ska vara skyddade av professionellt antivirusprogram samt professionell fysisk eller
mjukvarubrandvdge. Antivirusprogram och brandvagg ska uppdateras med den hogsta frekvens som
verksamheten tillater.

38.1.6 Krypterade mobila enheter
Mobila enheter som anvands i verksamheten eller hanterar den férsdkrades information, sdsom béarbara
datorer, mobiltelefoner och lasplattor eller liknande ska vara hardvarukrypterade.

38.1.7 Efterlevnad av PCI-DSS

Om den férsdkrade tar emot betalning senom konto- eller kreditkort ska den férsdkrade tillse att man
efterlever det regelverk som reglerar hanteringen av kreditkortsuppeifter, PCI-DSS (Payment Card
Industry — Data Security Standard), pa det satt som foreskrivs den férsdkrade.

38.2 Pafoljd vid dsidosattande av sakerhetsforeskrift
Har den férsakrade forsummat att folja en sdkerhetsforeskrift betalas ersattning fran forsakringen endast i den
utstrackning det kan antas att skadan skulle ha intréffat aven om foreskriften hade foljts.

Om den forsdkrade kan gora antagligt att skadan delvis skulle ha intraffat oavsett om sdkerhetsféreskriften hade
foljts kan ersattning l@mnas for denna del.

Om inte annat anges vid respektive sakerhetsforeskrift galler huvudregeln.
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Allmanna avtalsbestammelser
Med tillampning av Allmanna avtalsbestammelser och Definitioner-Forklaringar i dvrigt galler féljande.

47.Skaderegleringsbestammelser och preskription

Anmalan om skada
Den forsékrade ar skyldig att till Moderna anmala forsakringsfall (skada eller tvist) som kan medféra forlust, kostnad
eller skadestandskrav sa snart som mojligt.

Det alisger den férsdkrade om Moderna sa anser erforderligt, att att gbra en polisanmalan och sénda in kopia pa
denna till Modernas-

Om talan (stamning eller pakallande i skiljeférfarande) aviseras eller vacks mot den forsédkrade ska detta omedelbart
anmalas till Moderna.

Foranleder skada att atal vacks, ska den forsdkrade pa Modernas begéaran fora skadestandstalan.

Om den forsdkrade inte iakttar sina skyldigheter enligt denna punkt och om férsummelsen har medfort skada for
Moderna, kan den ersattning som annars skulle ha betalats helt utebli eller sattas ned efter vad som ar skalist med
hansyn till omstandigheterna.

43. Skadeersattningsregler
Utodver de regler som framgar i Allmanna avtalsbestdmmelser och Definitioner - Forklaringar galler foljande.

Dokumentation av bokforing, avtal, system, program och drift samt regler for behdorighet och liknande handlingar ska i
rimlig omfattning bevaras och pa Modernas begaran dverldmnas. Den férsdkrade ska harvid folja foreskrifter som
meddelas av tillverkare och leverantér, i lag, férordning eller av myndighet, till exempel Bokforingslagen.

Asidoséatts kraven pa dokumentation géller férsakringen endast om den férsékrade genom tillforlitlie utredning kan visa att
skadan uppkommit som en f6ljd av en sddan brottslig handling som omfattas av férsakringen enlist punkt 7och annat
undantag i forsakringen inte ar tillamplist.

Vid skada berdknas skadebeloppet enligt skadestandsrattsliga regler.

Vid berakning av skadans storlek skall - i den man sa lagligen kan ske — avdrag géras for fordran som arbetstagare, vilken
begatt brottet, har sentemot den férsakrade. Detta galler oavsett om fordran forfallit till betalning eller inte.

Forsakringstagaren ager — fore Moderna — ratt att tilleodogéra sig vardet av tillrattakommen egendom (dven pengar) i den
utstrackning totalt skadebelopp 6verstiser summan av forsakringsbelopp och sjalvrisk. Moderna ager rétt att tillsodogdra
sig dterstoden, dock aldrie mer &n utbetald ersattning. Kommer esendomen tillratta for vilken ersattning utgetts tillkommer
dganderatten Moderna, och egendomen ska snarast stéllas till Modernas férfogande. Den forsakrade far dock behalla
egendomen om denne utan dréjsmal terbetalar darfor erhallen ersattning.

Avdrag fran forsakringsersattningen ska séras med motsvarande den vinning den forsakrade kan ha haft i samband med
den intraffade skadan.
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Definitioner — Forklaringar

Brottslig handling
Med brottslig handling avses en handling som enligt tillamplig nationell lagstiftning utgdr ett brott och for vilket brott
garningsmannen déms genom en lagakraftvunnen dom.

Malware

Med malware avses programkod som ar avsedd att

e radera, korrumpera eller forhindra dtkomst till data

e skada eller férandra ett natverk eller system

o inaktivera eller oskadligg6ra sakerhetsprodukter eller sakerhetsmjukvara

Med malware avses aven alla former och varianter av datavirus, trojaner, maskar och all annan typ av skadlig kod.

Nara anhorig
Med néra anhérigavses i detta villkor make/maka, sambo, registrerad partner, barn och féraldrar.

Skada/skador

Med skada och skadoravses i detta villkor direkt formdeenhetsforlust som orsakas férsdkrad senom brottslig handling, och
skadestandskrav gentemot fdrsdkrad avseende arbetstagares brottsliga handling.
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