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Detta försäkringsvillkor utgör en del av försäkringsavtalet mellan försäkringstagaren och Moderna Försäkringar, i 
fortsättningen kallat Moderna. 

 
Försäkringens omfattning framgår av försäkringsavtalet som består av 
 försäkringsbrev eller försäkringsbevis med specifikationer och eventuella särskilda villkor 

 detta villkor inklusive Allmänna avtalsbestämmelser och Definitioner-Förklaringar 

 Försäkringsavtalslagen (2005:104, FAL) 

 övrig svensk rätt 
 
Försäkringsbrevet eller försäkringsbeviset med specifikationer och åsatta försäkringsvillkor gäller före dispositiva lagregler. 
Innehåller de olika delarna av försäkringsavtalet motstridiga bestämmelser gäller tolkningsföreträde i den ordning som 
anges ovan, dock alltid så att särskilda regler har företräde framför generella. 
 
Samtliga villkor är indelade efter ett gemensamt system, vilket medför att numreringen inte alltid är löpande. 
 
Kursiv stil anger när ord, uttryck eller begrepp finns förklarade i Definitioner-Förklaringar  
 
Vid beräkning av självrisk uttryckt i prisbasbelopp avrundas självrisken nedåt till närmaste 100-tal kronor. Andra belopp 
uttryckta i prisbasbelopp avrundas uppåt till närmaste 100-tal kronor. 
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Förmögenhetsbrottsförsäkring 
 

1. Vem försäkringen gäller för och försäkrad verksamhet 
 

1.1 Försäkrad och försäkrad verksamhet   
Försäkringen avser i försäkringsbrevet angiven verksamhet och gäller för  
 försäkringstagaren 
 företag som är dotterbolag till försäkringstagaren och som anges i försäkringsbrevet 
 annan i försäkringsbrevet angiven medförsäkrad  

 
För dotterbolag som är försäkrade enligt försäkringsbrevet och som avyttras under försäkringstiden, upphör 
försäkringsskyddet vid tidpunkten för avyttringen. Företag som på annat sätt upphör att vara dotterbolag under 
försäkringstiden, upphör samtidigt att vara försäkrad. 
 
Under försäkringstiden tillkommande dotterbolag med säte utanför Nordamerika är medförsäkrade i 60 dagar från 
och med den dag dotterbolaget förvärvades eller bildades under förutsättning att 
 dotterbolagets verksamhet är försäkrad verksamhet enligt försäkringsbrevet 

 den sammanlagda årsomsättningen för samtliga dotterbolag  som förvärvas eller bildas vid samma tillfälle inte 
överstiger 20 % av de redan försäkrades premiegrundande årsomsättning, dock högst 300 000 000 SEK 

 försäkringstagaren betalar den tilläggspremie som Moderna kan fakturera avseende 60 dagars försäkringsskydd i 
enlighet med bestämmelserna i Allmänna avtalsbestämmelser. 

 
För fortsatt försäkringsskydd, efter 60 dagar, avseende tillkommande dotterbolag enligt ovan, krävs tilläggsavtal. 
 

2. När försäkringen gäller 
Försäkringen gäller för skada som upptäcks under den tid försäkringen är i kraft (försäkringstiden) avseende brottslig 
handling som begåtts under försäkringstiden. Försäkringen gäller även för skada som upptäcks under försäkringstiden 
avseende brottslig handling som begåtts upp till tre år innan upptäckten, under förutsättning att 
förmögenhetsbrottsförsäkring med motsvarande omfattning varit gällande utan uppehåll i Moderna eller annat 
försäkringsbolag. 
 
Samtliga skador i en serieskada anses som en skada som upptäcks vid den tidpunkt då någon av de brottsliga handlingarna 
i serien första gången upptäcktes av den försäkrade. 
 

3. Var försäkringen gäller 
Försäkringen gäller för skada som inträffar inom Norden, om inte annat anges i försäkringsbrevet. 
 
Försäkringen gäller inte i något fall för skadeståndskrav eller rättsliga förfaranden i Nordamerika eller som baseras på 
rättsordning därifrån, om inte annat uttryckligen framgår av försäkringsbrevet. 

 

4. Försäkringsbelopp  Högsta ersättning 
Modernas maximala sammanlagda ersättningsskyldighet är, för åtagandena enligt punkt 5, för varje skada och för samtliga 
skador som upptäcks under en och samma försäkringstid begränsad till det försäkringsbelopp som anges i 
försäkringsbrevet.  
 

Vid serieskada är ersättningen begränsad till ett försäkringsbelopp, oavsett om brotten begås under ett eller flera år. 
Försäkringen gäller i det fallet intill det försäkringsbelopp som gällde vid tidpunkten för den först upptäckta brottsliga 
handlingen. 
 
Ersättning för rekonstruktionskostnader av data i samband med i övrigt ersättningsbar skada är begränsad till 10 % av 
försäkringsbeloppet per skada och sammanlagt för försäkringstiden. Vid serieskada gäller beloppsbegränsningen för 
samtliga rekonstruktionskostnader avseende alla skador ingående i serieskadan. Beloppet kan ersättas inom, och utökar 
inte, försäkringsbeloppet för förmögenhetsbrottsförsäkringen. 
 

5. Vad försäkringen gäller för 
Försäkringen gäller för brottslig handling enligt nedan: 
 förskingring, undandräkt eller grov förskingring 

 trolöshet mot huvudman, dock endast i den mån den försäkrade kan visa att syftet varit att bereda någon personlig 
vinning 

 bedrägeri, bedrägligt beteende eller grovt bedrägeri 
 stöld, snatteri eller grov stöld 

 dataintrång 

 datorbedrägeri 
 

5.1 Brott riktat mot försäkrad   
Försäkringen omfattar direkt ekonomisk skada- dock inte skadestånd-  som åsamkas försäkrad genom att 
arbetstagare i tjänsten hos denne har gjort sig skyldig till brottslig handling riktad mot den försäkrade i syfte att 
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uppnå ekonomisk vinning för sig själv eller någon annan. Försäkringen gäller dock inte om arbetstagare gjort sig 
skyldig till brottslig handling i syfte att uppnå ekonomisk vinning för någon av de försäkrade. 
 
Försäkringen omfattar även direkt ekonomisk skada  dock inte skadestånd  som åsamkas försäkrad till följd av att 
någon i syfte att uppnå ekonomisk vinning för sig själv eller någon annan begår databrott gentemot den försäkrade. 
Försäkringen gäller dock inte om databrottet begåtts i syfte att uppnå ekonomisk vinning för någon av de 
försäkrade. 
 
Försäkringen gäller dock inte för skada eller följdskada, varken direkt eller indirekt, som drabbar försäkrad genom 
databrott enligt ovan, som sker hos eller gentemot annan än den försäkrade. 
 
Om gärningsmannen inte är dömd gäller försäkringen endast om den försäkrade genom tillförlitlig utredning har 
visat att det är ställt utom allt rimligt tvivel att brott begåtts av gärningsmannen. 
 
Kan det inte fastställas vem som förövat brottet gäller försäkringen endast om den försäkrade genom tillförlitlig 
utredning kan styrka att någon av dennes arbetstagare i tjänsten gjort sig skyldig till brott. 

 

5.2 Försäkrads skadeståndsskyldighet för arbetstagares brott 
Försäkringen omfattar ekonomisk skada som försäkrad kan bli skadeståndsskyldig för enligt allmänna 
skadeståndsrättsliga regler eller allmänna bestämmelser som är utfärdade av branschorganisation inom den 
försäkrades verksamhetsområde på grund av att arbetstagare i tjänsten hos den försäkrade gjort sig skyldig till 
brottslig handling i syfte att uppnå ekonomisk vinning för sig själv eller någon annan. 
 
Framställs mot försäkrad krav på skadestånd som kan omfattas av försäkringen och som kan bedömas överstiga 
avtalad självrisk åtar sig Moderna att 
 utreda om skadeståndsskyldighet föreligger 

 förhandla med den som kräver skadestånd 

 föra den försäkrades talan vid rättegång eller skiljeförfarande och i det fallet betala de rättegångs- eller 
skiljedomskostnader som uppkommer för den försäkrade eller som denne åläggs att betala och som denne inte 
kan få av motpart eller annan 

 betala det skadestånd, inklusive därpå löpande ränta, som försäkrad är skyldig att utge. 
 
Moderna bedömer om särskild specialistkompetens måste anlitas för utredning, förhandling, för att föra talan eller 
för bedömning av skadeståndets eller andra kostnaders storlek. Kostnad för detta är en del av åtagandet enligt ovan 
och ingår som en del av försäkringsbelopp enligt punkt 4.  
 
Moderna åtar sig även att ersätta skäliga kostnader för räddningsåtgärder enligt de regler som framgår av Allmänna 
avtalsbestämmelser.  

 

6. Undantag 
Utöver allmänna undantag enligt Allmänna avtalsbestämmelser gäller följande undantag. 
 

6.1 Personkrets 
Försäkringen gäller inte för skada som orsakas av 
 person, eller nära anhörig till denne, som kontrollerar mer än 5 % av aktiernas röstvärde i det försäkrade 

aktiebolaget eller i dess dotterbolag 
 ägare i bolag som inte är aktiebolag  
 

6.2 Utrednings- och revisionskostnader 
Försäkringen gäller inte för utrednings-och revisionskostnader för att fastställa skadans orsak och omfattning enligt 
punkt 5.1 även om kostnaden uppkommer i samband med rättegång. 
 

6.3 Utpressning 
Försäkringen gäller inte för skada till följd av, eller som har samband med, utpressning. 
 

6.4 Ränta 
Försäkringen gäller inte för ränta på skada enligt punkt 5.1. 
 

 6.5 Goodwill 
Försäkringen gäller inte för skada genom förlust av goodwill eller annan indirekt förlust. 

 

 6.6 Upprepad skada 
Har en skada upptäckts ersätter inte försäkringen ytterligare skador som gärningsman av den tidigare upptäckta 
skadan orsakat. 
 

6.7 Företagshemligheter eller liknande 
Försäkringen gäller inte för skada som orsakas till följd av att konfidentiella uppgifter eller företagshemligheter 
avslöjats. 
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 6.8 Personuppgifter   
Försäkringen gäller inte för skada enligt Personuppgiftslagen eller Dataskyddsförordningen (Europaparlamentets 
och rådets förordning, EU, 2016/679 av den 27 april 2016). 
 

6.9 Svinn  
Försäkringen gäller inte för skada där lagervärdering eller resultaträkning är enda beviset på förlusten. 
 

6.10 Malware 
Försäkringen gäller inte för skada genom malware, oavsett vad som orsakar detta. 
 

6.11 Böter, viten eller straffskadestånd 
Försäkringen gäller inte för böter, viten, straffskadestånd (till exempel 
ersättning med karaktär av straffskadestånd. 

 
6.12 Krav mellan försäkrade 
Försäkringen gäller inte för skada som de försäkrade orsakar varandra, om inte annat särskilt avseende 
förmögenhetsbrottsförsäkringen anges i försäkringsbrevet. 
 

6.13 Skada på egendom eller personskada 
Försäkringen gäller inte för sakskada eller personskada, dock omfattar försäkringen skada som består i tillgrepp av 
egendom. 
 

6.14 Cyberförsäkring 
Försäkringen gäller inte för skada till den del den omfattas av cyber-/databrottsförsäkring som tecknats av 
försäkrad. 
 

6.15 Annan försäkring 
Försäkringen gäller inte för skada som täcks eller skulle kunna täckas av ansvarsförsäkring eller 
rättsskyddsförsäkring. Detta gäller oavsett om sådan försäkring finns eller inte. 

 

6.16 Försäkrads obstruktion 
Försäkringen gäller inte om försäkrad har försvårat eller förhindrat Modernas möjlighet att kräva tillbaka ersättning 
av den som gentemot försäkrad är ersättningsskyldig, såvida den försäkrade inte kan visa att Modernas möjligheter 
till återkrav inte har påverkats. 
 

6.17 Förmögenhetsbrott vid leasingavtal  
Vid skada i samband med leasingavtal gäller försäkringen inte för skada som arbetstagare hos den försäkrade 
framkallat eller främjat uppsåtligen eller genom grov vårdslöshet. 
 

7. Ersättningsregler 
Skadevärdering sker enligt allmänna skadeståndsrättsliga regler. 

 
Försäkringen ska inte bereda den försäkrade någon vinst utan endast ersättning för liden skada, även om 
försäkringsbeloppet är högre. 
 

7.1 Skadeersättning 
Moderna ersätter 
 skada enligt punkt 5 

 räddningskostnader enligt Allmänna avtalsbestämmelser 
med avdrag för 
 självrisk enligt punkt 8 
samt med tillämpning av övriga bestämmelser som kan inverka på ersättningen, till exempel påföljd vid 
åsidosättande av säkerhetsföreskrifter. 

 

8. Självrisk 
 

8.1 Grundsjälvrisk   
Vid varje skada dras från de sammanlagda kostnaderna för åtagande enligt punkt 5 ett belopp som utgör den 
försäkrades självrisk. Avtalad självrisk framgår av försäkringsbrevet. 

  

8.1.1 Flera skador - Serieskada  
Endast en självrisk  den som gäller då den första brottsliga handlingen upptäcks  tillämpas vid 
serieskada. 

 

9. Säkerhetsföreskrifter och påföljd vid åsidosättande av säkerhetsföreskrift 
Med säkerhetsföreskrift avses en föreskrift om vissa bestämda handlingssätt eller anordningar som är avsedda att 
förebygga eller begränsa skada eller om vissa bestämda kvalifikationer hos den försäkrade eller dennes anställda eller 
andra medhjälpare. 
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Den försäkrade svarar gentemot Moderna för att säkerhetsföreskrifterna följs av 
 den försäkrades företagsledning 

 övriga arbetstagare hos den försäkrade 
 entreprenörer och andra uppdragstagare som anlitas av den försäkrade 

 annan som har att tillse att föreskriften följs. 
 

9.1 Säkerhetsföreskrifter 
Den försäkrade ska följa föreskrifter som anges i försäkringsvillkor, försäkringsbrev och övriga 
försäkringshandlingar. Den försäkrade ska dessutom följa nedan angivna föreskrifter. 

 
9.1.1 Myndighets föreskrift med mera 
Den försäkrade ska utöver i punkt 9.1 angivna föreskrifter även följa 
 de föreskrifter som meddelas av tillverkare, leverantör, besiktningsman eller motsvarande 

 de föreskrifter som i syfte att förhindra eller begränsa skada utgivits av tillämplig branschorganisation 

 de föreskrifter  med tillämpningsföreskrifter  som i syfte att förhindra eller begränsa skada meddelas i 
lag, förordning eller i myndighets föreskrift  

 de föreskrifter  med tillämpningsföreskrifter  som meddelas i Personuppgiftslagen eller 
Dataskyddsförordningen (Europaparlamentets och rådets förordning, EU, 2016/679 av den 27 april 
2016) 

 övriga lagar och förordningar eller myndighets föreskrifter som är tillämpliga i den försäkrade 
verksamheten. 

 

9.1.2 Inventering och revision 
Den försäkrade ska minst en gång varje försäkringstid företa och dokumentera inventering av varulager, 
maskiner och inventarier, samt i övrigt företa och dokumentera inom den försäkrades 
verksamhetsområde brukliga revisioner och kontroller. Den försäkrade ska ha skriftliga rutiner för 
internkontroll. 

 
9.1.3 Dator-och systemanvändare 
Den försäkrade ska ha erforderliga kontrollsystem vad gäller autentisering och auktorisation för dator- och 
systemanvändare. 
 

9.1.4 Rutiner för säkerhetskopia  
Säkerhetskopia skall framställas minst var femte arbetsdag eller med den högre frekvens som vanligen 
tillämpas inom den försäkrades verksamhetsområde. 
 
Säkerhetskopia ska vara komplett och funktionsduglig. 

  

9.1.5 Antivirus och brandvägg 
System och nätverk ska vara skyddade av professionellt antivirusprogram samt professionell fysisk eller 
mjukvarubrandvägg. Antivirusprogram och brandvägg ska uppdateras med den högsta frekvens som 
verksamheten tillåter.  
 

9.1.6 Krypterade mobila enheter 
Mobila enheter som används i verksamheten eller hanterar den försäkrades information, såsom bärbara 
datorer, mobiltelefoner och läsplattor eller liknande ska vara hårdvarukrypterade. 
 

9.1.7 Efterlevnad av PCI DSS 
Om den försäkrade tar emot betalning genom konto- eller kreditkort ska den försäkrade tillse att man 
efterlever det regelverk som reglerar hanteringen av kreditkortsuppgifter, PCI DSS (Payment Card 
Industry  Data Security Standard), på det sätt som föreskrivs den försäkrade. 

  

9.2 Påföljd vid åsidosättande av säkerhetsföreskrift   
Har den försäkrade försummat att följa en säkerhetsföreskrift betalas ersättning från försäkringen endast i den 
utsträckning det kan antas att skadan skulle ha inträffat även om föreskriften hade följts. 

 
Om den försäkrade kan göra antagligt att skadan delvis skulle ha inträffat oavsett om säkerhetsföreskriften hade 
följts kan ersättning lämnas för denna del. 
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Allmänna avtalsbestämmelser 
Med tillämpning av Allmänna avtalsbestämmelser och Definitioner-Förklaringar i övrigt gäller följande. 
 

Skaderegleringsbestämmelser och preskription 
 

Anmälan om skada   
Den försäkrade är skyldig att till Moderna anmäla försäkringsfall (skada eller tvist) som kan medföra förlust, kostnad 
eller skadeståndskrav så snart som möjligt. 

 

Det åligger den försäkrade att begära polisutredning. 
 

Om talan (stämning eller påkallande i skiljeförfarande) aviseras eller väcks mot den försäkrade ska detta omedelbart 
anmälas till Moderna. 
 
Föranleder skada att åtal väcks, ska den försäkrade på Modernas begäran föra skadeståndstalan. 

  
Om den försäkrade inte iakttar sina skyldigheter enligt denna punkt och om försummelsen har medfört skada för 
Moderna, kan den ersättning som annars skulle ha betalats helt utebli eller sättas ned efter vad som är skäligt med 
hänsyn till omständigheterna.  
 

 Anspråk på ersättning/försäkringsskydd  Preklusion 
Den som gör gällande anspråk på försäkringsersättning eller annat försäkringsskydd måste framställa sådant 
anspråk inom ett år från tidpunkten när det förhållande som enligt försäkringsavtalet berättigar till 
försäkringsskyddet inträdde.  

 
 Med tidpunkten för förhållande som enligt försäkringsavtalet berättigar till försäkringsskyddet menas, avseende 

preklusion av förmögenhetsbrottsärende, tidpunkten när brottet upptäcks eller annan startpunkt för 
försäkringsskyddet för förmögenhetsbrottsförsäkringens giltighet som anges i försäkringshandlingarna för aktuellt 
försäkringsskydd. 

 

 Om anspråk inte framställs enligt  denna punkt, går rätten till försäkringsskydd förlorad. 
 

Preskription 
Den som vill ha försäkringsersättning eller annat försäkringsskydd måste väcka talan inom 10 år från tidpunkten när 
det förhållande som enligt försäkringsavtalet berättigar till sådant skydd inträdde. 

 

Om den som vill ha försäkringsskydd har framställt anspråket till Moderna inom den tid som anges i första stycket, 
är fristen att väcka talan alltid minst sex månader från det att Moderna har förklarat att det har tagit slutlig ställning 
till anspråket. 

 

Med tidpunkten för förhållande som enligt försäkringsavtalet berättigar till försäkringsskyddet menas, avseende 
preskription av förmögenhetsbrottsärende, tidpunkten när brottet upptäcks eller annan startpunkt för 
försäkringsskyddet för förmögenhetsbrottsförsäkringens giltighet som anges i försäkringshandlingarna för aktuellt 
försäkringsskydd. 

  
 Om talan inte väcks enligt denna punkt, går rätten till försäkringsskydd förlorad. 

 

 Föreläggande   
Moderna har rätt att skriftligen förelägga den försäkrade att väcka talan inom en kortare tid än vad som följer av 
stycket avseende preskription. Fristen får inte vara kortare än ett år från det att den försäkrade har fått del av 
föreläggandet.  
 

Skadeersättningsregler 
Utöver de regler som framgår i Allmänna avtalsbestämmelser och Definitioner - Förklaringar gäller följande. 
 
Dokumentation av bokföring, avtal, system, program och drift samt regler för behörighet och liknande handlingar ska i 
rimlig omfattning bevaras och på Modernas begäran överlämnas. Den försäkrade ska härvid följa föreskrifter som 
meddelas av tillverkare och leverantör, i lag, förordning eller av myndighet, till exempel Bokföringslagen. 
 
Åsidosätts kraven på dokumentation gäller försäkringen endast om den försäkrade genom tillförlitlig utredning kan visa att 
skadan uppkommit som en följd av en sådan brottslig handling som omfattas av försäkringen enligt punkt 5 och annat 
undantag i försäkringen inte är tillämpligt. 
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Definitioner  Förklaringar 
 

Brottslig handling 
Med brottslig handling avses en handling som enligt tillämplig nationell lagstiftning utgör ett brott och för vilket brott 
gärningsmannen döms genom en lagakraftvunnen dom.  
 
Malware 
Med malware avses programkod som är avsedd att 
 radera, korrumpera eller förhindra åtkomst till data 

 skada eller förändra ett nätverk eller system 
 inaktivera eller oskadliggöra säkerhetsprodukter eller säkerhetsmjukvara 
 
Med malware avses även alla former och varianter av datavirus, trojaner, maskar och all annan typ av skadlig kod. 
 
Nära anhörig 
Med nära anhörig avses i detta villkor make/maka, sambo, registrerad partner, barn och föräldrar. 
 
Skada/skador 
Med skada och skador avses i detta villkor direkt förmögenhetsförlust som orsakas försäkrad genom brottslig handling, och 
skadeståndskrav gentemot försäkrad avseende arbetstagares brottsliga handling. 


