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Detta forsakringsvillkor utgdr en del av forsékringsavtalet mellan fdrsékringstagaren och Moderna Forsékringar,
i fortsattningen kallat Moderna.

Forsakringens omfattning framgar av forsakringsavtalet som bestar av:

o Forsakringsbrevmed specifikationer och sarskilda villkor
o Detta villkor

o Forsakringsavtalslagen (2005:104, FAL)

o Ovrig svensk ratt.

Forsékringsbrevetmed specifikationer och dsatta forsakringsvillkor galler fore dispositiva lagregler. Innehaller de olika
delarna av forsakringsavtalet motstridiga bestdmmelser géller tolkningsféretrade i den ordning som anges ovan, dock alltid
sa att sarskilda regler har féretrade framfor generella.

Samtliga villkor &r indelade efter ett gemensamt system, vilket medfor att numreringen inte alltid &r [6pande.

Kursiv stifanger nar ord, uttryck eller begrepp finns forklarade i kapitel Definitioner — Forklaringar i detta villkor och i
Allméanna avtalsbestdmmelser och Definitioner-Férklaringar.

Vid berakning av sjalvrisk uttryckt i prisbasbelopp avrundas sjélvrisken nedat till nArmaste 100-tal kronor. Andra belopp
uttryckta i prisbasbelopp avrundas uppat till narmaste 100-tal kronor.
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1. Vem forsakringen galler for och forsékrad verksamhet
Forsakringen avser i fdrsékringsbrevetangiven verksamhet och géller for 7orsékringstagaren och dvriga forsékrade som
anges i forsakringsbrevet.,

2. Narforsakringen galler

Forsakringen galler for skada eller férlust som upptéacks under den tid forsakringen &r i kraft (fdrsékringstiden). Skada eller
forlust anses vara upptackt vid den tidpunkt d& den forsékrade forsta gdngen lagger marke till eller misstanker att skada
eller forlust intraffat.

Ersattningskrav som riktas mot den forsékrade under forsakringstiden men som anmals till Moderna senare an tre manader
efter att forsakringen upphort att galla omfattas inte.

2.1  Serieskada

Samtliga skadesténdskrav i en serieskadaanses tillsammans utgdra en skada intraffad vid den tidpunkt da kravet
avseende den forsta skadan i serien framstalldes mot den firsékrade respektive den tidpunkt da vitet forsta gangen
forelades den forsékrade.

Forsakringen galler dven for skadestandskrav som framstalls som forelaggs forsékradefter forsékringstidenom den
ingar i en serieskada dar krav eller vite avseende den forsta skadan, som kan ingé i serieskadia, har framstéllts eller
forelagts under forsakringstiden och omfattas av férsékringen.

3. Varforsakringen galler
Om inte annat anges i fdrsékringsbrevet galler forsakringen i Sverige, Danmark och Norge samt under resor och tillfalliga
vistelser i Europa pa upp till tre manader, oavsett var attacken sker.

6. Forsakringsbelopp — HOgsta ersattning

Modernas maximala sammanlagda ersattningsskyldighet ar, for atagandena enligt punkt 7 for varje skada orsakad av
samtliga handelser och for samtliga skador som upptécks under en och samma férsékringstid, begrénsad till det
forsakringsbelopp som anges i fdrsékringsbrevet.

Vid serfeskada ér ersattningen begransad till ett forsakringsbelopp for samtliga skadestandskrav som orsakas av samma
ursprungliga handelse oavsett om kraven framstalls under ett eller flera ar. Ersattning lamnas i det fallet intill det
forsakringsbelopp som géllde vid den tidpunkt da det forsta kravet framstélldes.

7. Vad forséakringen géller for
Omfattning

7.1  Utrednings- och aterstallandekostnader

Forsakringen galler for nodvandiga, skaliga och dokumenterade utrednings- och aterstallandekostnader for
rekonstruktion av den forsékrades | T-system, natverk, mjukvara och datainformation som krypteras, raderas, tas
bort eller skadas genom direkt attack av skadlig kod, till exempel
e Virus
Ransomware*
Hackerattacker**
DdoS-attacker***
Website highjacking****
Website defacement*****

Forsakringen galler endast for ngdvandiga, skaliga och dokumenterade utrednings- och aterstallandekostnader for
rekonstruktion av den fdrsékrades mjukvara och datainformationtill féljd av

e Of6rutsedda héndelser eller funktionsfel

e  Felvid anvandning, korrigering eller installation av program

e Handlingar som utforts av arbetstagarei syfte att skada det forsakrade foretagets datainformation.

Anmarkning
Datainformationsom den forsakrade har sparat pa externa servrar, daribland via moln- eller hostingldsningar,
betraktas som den forsékrades datainformation.

Den férsakrades datainformationoch mjukvara omfattas av forsékringen oavsett var i varlden de &r lagrade eller
hostade.

Forsakringen galler for kostnader som uppkommer i upp till sex manader efter att den forsakrade har konstaterat
att en ersattningsbar skada eller forlust har intréffat.
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* Med ransomware menas utpressningsprogram som anvands i syfte att infektera féretagets datorer och kryptera
anvéndarnas filer och dokument. Efter attacken kréver hackarna pengar for att frige filerna och dokumenten igen.

** Med hackerattacker menas ett olaga intrang i IT-systemet av en person som inte &r anstalld (se &ven virus)

** Med DdoS (Distributed Denial of Service) och DOS (Denial of Service) menas attack utford i avsikt att dverbelasta
en internetserver i sddan grad att legitima forfragningar till servern inte kan besvaras i tid.

=+ Med Website hijacking menas illasinnat/otillatet vertagande pa foretagets hemsida eller program som
installeras pa den forsékrades dator via virusi syfte att Gverta kontrollen 6ver hemsidan.

=k Med Website defacement-attack menas nar en hacker far tillgang till en hemsida och lagger in sina egna sidor
paden.

7.2 Avbrottsforsakring

7.2.1  Narforsakringen galler
Forsakringen galler under ansvarstiden for avbrott till féljd av skada som ar ersattningsbar i enlighet med
punkt 7.1.

Ansvarstid
Ansvarstiden &r 3 manader om inte annat anges i forsékringsbrevetoch raknas fran den tidpunkt da skada
enligt punkt 7.1 upptécks.

7.2.2  Vad forsakringen galler for
Forsakringen galler for avbrottsom uppkommer i den forsékrade rérelsen till féljd av skada som ar
erséttningsbar i enlighet med 7.1.

Forsakringen géller endast for de intakter och kostnader som den fdrsékrade faktiskt har redovisat
enligt géllande lagar och regler.

7.2.3 Undantag

Forsakringen géller inte for avbrotttill foljid av

o strejk eller lockout

o forsening av féretagets aterupptagande av verksamheten till f6ljd av kapitalbrist, forbattringar eller
utdkningar.

7.2.4  FoOrsékrat intresse

Forsakringen galler endast for lagligt intresse och avser savitt angar avbrottenligt 7.2.2
forsakringstagarensintresse som bestar i att det forsakringsmassiga tackningsbidraget inte minskas eller
gar forlorat genom inskrankning i den forsakrade rorelsen under ansvarstiden.

7.2.5  Skadevarderingsregler
7.25.1  Berdkning av tédckningsbidrag

7.2.5.1.1 Téckningsbidrag under jémifdrelseperioden

Téckningsbidraget berdknas under en jAmfoérelseperiod, som &r av samma langd som ansvarstiden, dock
hogst 3 manader om inte annat anges i forsékringsbrevet. Jamforelseperioden borjar 3 manader fore
dagen da forsikradskada forst upptacks. Ar ansvarstiden langre dn 3 manader ska det beraknade
tackningsbidraget under jamforelseperioden 6kas med hansyn till den langre ansvarstiden.

7.2.5.1.2 Forvdntat tédckningsbidrag

Rader under ansvarstiden andra forhallanden an under jamforelseperioden och sammanhanger dessa
forhallanden inte med skadan, ska tackningsbidraget justeras genom att det for jamforelseperioden
framraknade tackningsbidraget 6kas eller minskas.

Det justerade beloppet ska anses utgora det tdckningsbidragsom rorelsen skulle ha gett under
ansvarstiden, om skadan inte hade intréffat.

7.2.5.1.3 Faktiskt téckningsbidrag

Det tdckningsbidrag som rorelsen faktiskt gett under ansvarstiden beréknas varvid hansyn tas till

¢ att kostnader som inte ar forsakrade ska, till den del de dverstiger vad som proportionellt svarar mot
rérelsens minskade omfattning, dras fran tackningsbidraget i den man fgrségkringstagarenkan visa att
de medfért minskning av forlusten

e att tackningshidraget ska 6kas med ett belopp som svarar mot sadant bortfall av tdckningsbidragsom
orsakas av att en del av ansvarstiden — utéver den tid som skulle ha behovts for att aterstalla system
och nétverktill samma skick som fore skadan - blivit anvand till forbéattring, utvidgning eller annan
forandring, aven saddan som &r en f6ljd av myndighets beslut.
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Skadebelopp
Skadebeloppet utgérs av det férvantade tackningsbidraget enligt punkt 7.2.5.1.2 minskat med
o det faktiska tdckningsbidragenligt punkt 7.2.5.1.3 som rérelsen gett under ansvarstiden
o sédana i det forvantade tackningsbidraget enligt punkt 7.2.5.1.2 ingdende kostnader som har kunnat
inbesparas under ansvarstiden
o det tdckningsbidragsom ingar i erséttning for skadan
e sadan 6kning av tdckningsbidragsom, till foljd av skadan, uppkommit under ansvarstiden i annan
rorelse som fdrsékringstagarensjélv, eller annan for hans rékning, driver.

7.2.6  Raddningskostnader

Vid skada som omfattas av avbrottsforsakringen lamnas ersattning for kostnader for sddan atgard som
forsakrad ar skyldig att omedelbart vidta enligt Allménna avtalsbestammelser, punkt 41, R&ddningsplikt, i
syfte att begransa avbrottsom redan intréffat eller avvarja avbrottsom befaras intréaffa. Sddana kostnader
ska avse lampliga atgarder, aven av provisorisk art, for att ateruppta eller uppratthalla den forsakrade
rérelsens drift och efter forméaga soka bereda sadana arbetstagare, som genom skadan blivit utan
sysselsattning, annan produktiv sysselsattning &n den ordinarie arbetsuppgiften.

Mer omfattande raddningsatgarder ska alltid vidtas i samrad med Moderna.
Réddningskostnader ersiatts med hogst det belopp varmed atgarderna minskat forlusten. Medfér sddan
kostnad nytta dven under eventuell karenstideller efter ansvarstidens slut, ersétts hdgst det belopp som
kan anses falla pa ansvarstidenmed undantag av karenstiden.

7.3 Ansvarsforsakring

Forsakringen omfattar skadestandskrav avseende ren frmdgenhetsskada, inklusive krénkningenligt allmanna
skadestandsrattsliga regler som framstélls mot fdrsdkrad. En forutsattning dr att kravet ar en foljd av den
forsékrades oavsiktliga réjande av personuppgiftereller uppgifter som tillhor tredje part som den forsékrade enligt
lag &r skyldig att hélla konfidentiella.

Det forutsatts att:
e uppgifterna inh@mtats och registrerats i enlighet med géllande lagstiftning
« rojandet sker fran den forsdkrades nétverk samt att réjandet har asamkat tredje part dokumenterad skada
eller forlust som den forsékrade &r ersattningsansvarig for. Eller att tredje part utsatts for en krdnkningfor
vilken den forsékrade &r skyldig att betala krdnkningserséattning
e  rojandet inte beror pa handlingar som utforts avsiktligen eller genom grov oaktsamhet av den forsdkrades
eller foretagets arbetstagare.

Forsékringen tacker vidare nddvandiga, skéliga och dokumenterade kostnader for att utreda huruvida en
ersattningsbar skada foreligger (férsvarskostnader).

Vidare omfattas ansvar for ren formdgenhetsskadasom féljd av ersattningsbar skada i enlighet med punkt 7.1 i
villkoren, samt ersattningskrav som hanfor sig till den forsékrades hantering av kredit-/debet-/kontokorts-
information.

7.3.1  Utgifter for aterupprattande av skadat renommé
Forsakringen tacker vidare den forsakrades nodvandiga, skéliga och dokumenterade utgifter till PR-byra
och liknande for aterupprattande av den forsékrades eget renommeé.

Det forutsatts att:

e renomméforlusten harror fran en ersattningsbar skada, se punkt 7.1

® den forsédkradesroll i &rendet har omtalats i negativa ordalag i rikstackande media

e omnamnandena har haft vasentligt negativt inflytande pa den forszkrades renommeé.

Forsakringen tacker aterupprattande av den forsakrades renommé under 18 manader fran datumet for
den skada som &r orsaken till behovet av de kostnader som uppstatt for att teruppratta den
forsadkradesrenomme.

7.3.2  Geografisk avgransning

Oavsett punkt 3 omfattar forsékringen erséttningsansvar for skada eller forlust som intraffat var som helsti
varlden utom i USA/Kanada, om inte annat framgar av forsakringsbrevet.
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7.4 Informationslackage

7.4.1  Vadforsakringen galler for

Vid misstanke om eller konstaterande av oavsiktlig forlust eller spridning av tredje mans personuppgifter

fran den forsakradeeller den forséakrades personuppgiftsbitréde omfattar forsakringen nodvandiga och

dokumenterade kostnader for

o information och radgivning om géllande regler, inklusive radgivning om hur situationen ska hanteras

o bedémning av behov av och tillhandahé&llande av experthjalp for att reda ut om misstanken &r
grundad eller om ett brott intré&ffat

o beddmning av rapporterings- och anmalningsskyldighet gentemot en myndighet i enlighet med
géllande lagstiftning och gentemot berdrda parter (de registrerade)

o rapportering och anmalan i enlighet med punkten ovan.

En forutsattning for att férsakringen ska galla ar att forlusten eller spridningen av tredje mans
personuppgifterar oavsiktligt och inte beror pa den forsékrades avsiktliga handlingar eller att den
forsékrade varit grovt oaktsam.

Ytterligare en férutsattning ar att den forsdkrade - vid anvandning av personuppgiftsbitrade — anvander sig
av skriftliga avtal, sa att bada parter ar informerade om de krav som lagen stéller rérande behandling av
personuppgifter, jfr den vid varje tid gallande lagstiftningen.

7.5  Gemensamma skadehanteringsregler
For skadehanteringen utnyttjar Moderna externa samarbetspartners som ar experter pa behandling av skador som
omfattas av denna forsékring.

Vi utser den eller de experter som ska:
o sékerstéllarekonstruktion av den forsékrades |T-system, natverk, mjukvara eller datainformation
e gejuridisk radgivning i forbindelse med forlust av datainformation
e genomféra nddvandig rapportering och anmalan i samband med dataférlust med mindre annat
skriftligen avtalats med Moderna.

Vi formedlar nédvindig information om det forsakrade foretaget till den eller de experter som vi har utsett, sa att
experterna kan behandla den skada det forsékrade foretaget drabbats av.

Experterna kommer att vara personuppgiftsansvarigavad géller den information som experterna samlar in

och registrerar om den forsékrade. Den fdrsédkrade ska kontakta den eller de experter som Moderna har utsett, om
den forsékrade vill utnyttja sin ratt till insyn, gra invandningar mot hanteringen eller korrigera den forsékrades
personuppgifterhos den eller de experter som Moderna utsett.

Den forsékrade ar skyldig att folja de utsedda experternas anvisningar, bistd med dokumentation och information
som ar nédvéndig for hanteringen av drendet, samt samarbeta med Moderna for att begransa kostnadernas
omfattning. Moderna kan dock godkénna att den forsékradesvanliga IT-leveranttr ansvarar for de avhjélpande
atgarderna.

Den forsékrade &r skyldig att bara kostnaderna for dokumentation av ersattningskrav i form av revisionsberéttelse,
rapport eller liknande, om Moderna kréver detta.

8. Gemensamma undantag

Utdver allmanna undantag enligt kapitel Allménna avtalsbestdmmelser punkt 39 géller féljande undantag.

e Varje form av indirekt kostnad eller forlust, till exempel avbrott, réntor, avtalsbéter, forlust av goodwill och forlust som
foljer av att datainformation gallande fordringar, tillgodohavanden och fakturabelopp gar forlorade.

e Varje form av direkt eller indirekt ekonomisk forlust.

e Varje form av kostnader for byte av betalkort, ID-handlingar och liknande.

e Stold eller missbruk som orsakas av arbetstagare eller personer som fatt foretagets tillatelse att utnyttja foretagets
identitet.

e Betalningsanmodan som hérsammats av féretaget i tron att den kommit fran féretagets ledning eller fran en sarskilt
betrodd anstalld (N&tfiske/phishing eller social manipulering/social engineering).

o Varje form av boter eller liknande, oavsett om de tillfaller en privat organisation eller en offentlig myndighet.

e Attack, skada eller stdld orsakad av en person som dger mer an 5 procent av foretagets aktier eller andelar, eller som
har varit medlem av den forsékrades styrelse eller faktiska ledning eller som utfor eller har utfort arbete for den
forsakradei egenskap av sjalvstandig revisor eller advokat. Detta géller oavsett om denne handlar pa egen hand eller i
konspiration med andra.

o Kostnader som tillverkare, leverantdr eller reparatdr ar ansvarig for enligt kontrakt, lag eller rattspraxis, med mindre &n
att denne har gatt i konkurs, stallt in betalningarna eller befinner sig i konkursliknande situation.

e Héandelser som &gde rum innan forsékringen tradde i kraft, till exempel vad géller mjukvara eller datainformationsom
forlorats eller skadats innan forsakringen tradde i kraft.

e Varje form av fysisk skada, till exempel stéld, ran, eller forlust av den forsékrades IT-utrustning, IT-system eller nétverk.

e Kostnader for att dtgarda mjukvarufel, med mindre &n att felet ar en direkt foljd av en skada som i 6vrigt omfattas av
forsékringen.
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e Varje form av avtal eller forlikning med, eller betalning till, den eller de personer som star bakom attacken, stolden eller
missbruket, med mindre &n att den forsdkrade fatt Modernas skriftliga samtycke.

e Kostnader som medfor att den forsékrade hamnar i ett battre lIage &n innan skadan agde rum, sasom for

uppgraderingar eller forbattringar av programvara eller aatainformation.

Kostnader eller forlust till foljd av attack mot den forsakradesbankkonto, vardepappersdepa eller liknande.

Kostnader som beror pé fel i el-, gas- eller annan form av energiférsorjning.

Ansvar gentemot tredje man som stracker sig langre an vad som medges under "Ansvar”.

Indirekta foljder av attack som inte ar riktade mot den férsékrade, till exempel foljder av attack riktade mot

internetleverantorer.

e Den forsdkradesegna kostnader for berékning av ersattningskrav eller for att konstatera eller géra det sannolikt att det
handlar om en ersattningsbar skada.

e Arenden som ror immateriella rattigheter, sdsom tvister om réttigheter till namn, design, varumarken, upphovsritt,
patent och doméner.

e Avbrott for foretag som producerar eller distribuerar gas, vatten, el eller varme.

22. Gemensamma ersattningsregler

Forsakringen ska inte bereda den forsékrade nagon vinst utan endast ersattning for liden skada, a&ven om
férsakringsbeloppet ar hogre.

22.1 Skadeerséttning

Moderna erséatter kostnader, avbrottoch skadestand enligt atagande i punkt 7.1

med avdrag for

o sjdlvrisk och karens enligt punkt 23

o Gvriga bestammelser som kan inverka pa ersattningen, till exempel pafoljd vid asidosattande av
sakerhetsforeskrifter enligt punkt 38.20.

23. Sjalvrisk och karens

23.1  Sjalvrisk

Avtalad sjalvrisk avraknas fran skadeersattningen eller debiteras den forsakrade av Moderna eller av extern part
som Moderna har anvisat. | det fall kostnader, som i sig omfattas av forsakringen, understiger avtalad sjalvrisk
debiteras den forsdkrade sddana kostnader.

Avtalad sjalvrisk for férsékringen anges i fdrsékringsbrevet.

23.2 Karens vid avbrott
Om inte annat anges i fdrsakringsbrevet ér karenstiden 8 timmar vid avbrottsskada enligt punkt 7.2.

38. Gemensamma sakerhetsforeskrifter och paféljd vid asidosattande av

sakerhetsforeskrift
Med sdkerhetsféreskrift avses en foreskrift om vissa bestdmda handlingssatt eller anordningar som ar avsedda att
forebygga eller begrénsa skada eller om vissa bestdmda kvalifikationer hos den forsékrade eller dennes arbetstagare eller
andra medhjélpare.

Den forsékrade svarar gentemot Moderna for att sékerhetsforeskrifterna foljs av
o den forsékrades foretagsledning

o Ovriga arbetstagarehos den forsékrade

o entreprendrer och andra uppdragstagare som anlitas av den fdrsékrade

e annan som har att tillse att foreskriften foljs.

38.1.1 Av Moderna meddelade foreskrifter

Den forsékrade ska utver angivna foreskrifter i detta villkor folja

o de foreskrifter som anges i fdrsékringsbrevetoch i 6vriga forsékringshandlingar, till exempel
besiktningsprotokoll

o de foreskrifter som anges i Allménna avtalsbestdimmelser AB-DF allmént villkor eller i sarskilt villkor.

38.1.2 Ovriga foreskrifter

Den forsékrade ska utbver i punkt 38.1.1 angivna foreskrifter &ven folja

o de foreskrifter som meddelas av tillverkare, leverantor, uppdragsgivare, besiktningsman eller
motsvarande, i syfte att férhindra eller begransa skada

o de foreskrifter som i syfte att férhindra eller begrénsa skada utgivits av tillamplig branschorganisation

o de foreskrifter — med tillampningsféreskrifter — som i syfte att férhindra eller begransa skada meddelas i
lag, foérordning eller i myndighets foreskrift om till exempel
- brandfarliga och explosiva varor ilag (2010:1011) och férordning (2010:1075) om brandfarliga och

explosiva varor

- elektrisk starkstromsanléggning i elsékerhetsforordning (2017:218) om elektrisk materiel

o Arbetsmiljoverkets foreskrifter som ar tillampliga i den férsakrade verksamheten
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o Ovriga lagar och férordningar eller myndighets foreskrifter som ar tillampliga i den férsakrade
verksamheten.

38.2  Sékerhetsforeskrifter — Cyberforsakring

o Sakerhetskopiering av samtlig datainformatiorrska framstallas minst var femte dag. Om den forsékrade sjélv tar
backup pa lokala medier ska datainformationforvaras i en sarskild last byggnad eller i ett last och brandsakert
datamediask&p. Om backup gors via en onlineleverantor, ska forbindelsen mellan den forsékrade och denne
leverantor krypteras.

o Detskafinnas en uppdaterad brandvégg som skyddar den forsékrades natverk, ett uppdaterat antivirusprogram
och ett uppdaterat aktivt spamfilter som skyddar mot odnskade och skadliga e-postmeddelanden.

e Krav ska uppfyllas som framgar av gallande kontrakt med kortinlgsaren vad géller hantering av
kreditkortsinformation (PCI-DSS), i den man foretaget far betalt via konto-, kredit- eller debetkort.

e Datorer och nétverkska skyddas med ett starkt l6senord bestdende av minst 8 tecken, som byts ut minst var
tredje manad. Losenordet ska som minst besta av en kombination av stora och sma bokstaver och siffror. Ett
l6senord far inte innehdlla foretagets namn och far inte vara identiskt med anvandarnamn eller I6senord som
anvands i andra sammanhang i foretaget.

e Mobila enheter och surfplattor ska skyddas med l6senord eller pinkod.

e Ett forinstallt I6senord eller ett forinstéllt anvandar-ID for foretagets system fér inte anvandas.

e Ndtverkoch IT-utrustning ska skyddas fysiskt mot obehorig atkomst vilket innebér att foretagets IT-utrustning,
bland annat datorer, servrar, routrar m.m. som minst ska befinna sig i en last byggnad och lokal utanfor
foretagets Oppettider.

e Det ska sékerstallas att externa anslutningar till féretagets natverksker via en séker, krypterad forbindelse.

Har avses en forbindelse som skyddas genom en kryptering, t.ex. en krypterad VPN-férbindelse (Virtual
Private Network).

e Endast operativsystem/styrsystem som stods samt far support av producenten genom Iépande
sékerhetsuppdateringar far anvandas.

e Kontinuerlig uppdatering av internetprogram ska géras, bland annat tredjepartsprogram (till exempel Java,
Adobe Reader, Flash Player och webblasare) till senaste version, sdvida detta inte ar mgjligt pa grund av
funktionaliteten hos annan mjukvara.

e Eventuella datorstyrda produktions- och bearbetningsmaskiner eller liknande ska vara anslutna till ett
nétverksom separerats fran foretagets évriga IT-nétverk.

38.20 Pafoljd vid asidosattande av sakerhetsforeskrift

38.20.1 Huvudregel
Har den forsakrade forsummat att félja en sakerhetsforeskrift betalas ersattning fran forsakringen endast i
den utstrackning det kan antas att skadan skulle ha intréffat &ven om foreskriften hade foljts.

Om den forsakrade kan gdra antagligt att skadan delvis skulle ha intréffat oavsett om sékerhetsforeskriften
hade f6ljts kan ersattning lamnas for denna del.

Definitioner — Forklaringar

Med till&gg till och &ndring av Allménna Bestammelser och Definitioner — Forklaringar AB-DF géller féljande.

Ansvarstid
Med ansvarstidvid avbrottsforsakring avses den langsta tid under vilken ersattning kan lamnas raknat fran den dag skada
intréffar.

Avbrott
Med avbrotti cyberforsakring avses sadan inskrankning i den forsakrade rorelsen som medfor bortfall av tdckningsbidrag
under ansvarstidentill foljd av en skada.

Avbrottstid
Med avbrottstidavses den tidsperiod under vilken intraffad skada leder till bortfall av tdckningsbidrag.

Datainformation
Data och program som kan l&sas in i en dator, bland annat installation av systemprogramvara. Dock betraktas data i slutna
(ej redigerbara) elektroniska kretslopp (IC-kretsar) inte som data.

Informationslackage

Med /informationsléckage avses

o oavsiktlig forlust eller spridning av personlig information eller information tillhérande tredje man, som den férsékradei
kontrakt atagit sig att skydda eller hemlighalla, om sadan forlust eller spridning sker fran den forsékrades nétverk; eller
fran sddant nétverksom den forsékrade nyttjar hos en utomstaende leverantor

o brott mot lagstiftning om behandling eller lagring av personuppgifter.
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Moderna

Forsakringar

Karens/karenstid

Med karensavses att ersattning inte lamnas for avbrottunder viss tid - karenstid- raknat fran den tidpunkt d&
erséttningsbar skada intréffar. Karenstid avser kalendertid oberoende av om produktion, forséljning eller annan verksamhet
agt rum.

Néatverk
Omfattar mobila enheter, USB-minnen, féretagets nétverk och andra databdrande media.

Personuppgifter
Med personuppgifteravses varje form av information som kan hanféras till bestimda personer, till exempel
personnummer, foto, registreringsnummer eller liknande.

Personuppgiftsansvarig
Med personuppgiftsansvarig avses den organisation (aktiebolag, stiftelse, férening eller myndighet) som bestammer for
vilka andamal personuppgifter ska behandlas och hur behandlingen ska ga till.

Personuppgiftsbitrade
Med personuppgiftsbitrade avses en fysisk eller juridisk person, en myndighet, en institution eller ett annat organ, som
behandlar personuppgifterfor en personuppgiftsansvarigs rakning.

Raddningskostnad/raddningskostnader
Kostnader for atgarder enligt raddningsplikt som anges i villkorets punkt 7.2.6 Avbrottsférsakring och Allmanna
avtalsbestdmmelser, punkt 41.

Serieskada
Med serieskadai detta villkor avses flera skadestandskrav som kan héanféras till samma forsékrade handelse.

Tackningsbidrag

Med tdckningsbidrag avses forsaljningsvardet for sald, levererad vara eller utforda tjanster — exklusive mervardesskatt och
sérskilda varuskatter — minskat med haremot svarande kostnader for

l&mnade rabatter

frakter, transport- och sjoforsakringspremier och tullavgifter

licenser, royalties, provisioner och bonus i den man de inte ar garanterade

direkt och indirekt material, det vill saga huvudsakligen ramaterial, forbrukningsartiklar och handelsvaror
emballage for forséljning

reparation och underhall av maskiner, verktygoch andra driftinventarier

energi-, vatten- och avlioppsavgifter i den man de inte utgér kontrakterade minimiavgifter
tillverkningsskatter

avgifter till kontokortsforetag eller bank som baseras pa forsaljning.

Kostnader av det slag som anges i definitionen ska dras fran forsakringsvardet i den mén de forekommer i
forsékringstagarens rorelse. Andra avdrag ska inte goras. | tAckningsbidraget inréknas I6ner till alla arbetstagare samt av
dessa I6ner beroende avgifter enligt lag eller i avtal. Om annan definition av tdckningsbidrag an ovan ska tillampas anges
dettai forsékringsbrevet.

Anvisning

Kostnaden for direkt och indirekt material ska s& nara som mojligt beraknas efter marknadspriset under den tid som
materialférbrukningen avser. Om leverans sker fran en avdelning till en annan inom ett foretag eller fran ett foretag till ett
annat inom en och samma koncern, ska tillampat debiteringspris alltid justeras till gingse marknadspris. Denna
bestdmmelse behdver inte tillampas om avbrottsforsakringen tecknats gemensamt for hela rorelsen respektive hela
koncernen.

Virus

Med virus avses ett program som utvecklats for att sprida sig sjalvt i avsikt att paverka eller skada innehallet i andra
program, som ofta forstors helt. En virusattack sker genom en automatisk process som exempelvis initierats genom att
nagon i foretaget har klickat pa en lank i ett mail eller klickat pa en lank pa en hemsida o.s.v.
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